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PROLOGO

Cada dia nos enfrentamos a una serie de factores que
ponen a prueba nuestra moral y principios éticos,
sobre nuestra manera de actuar y dirigirnos frente a
la sociedad y en las organizaciones. En la actualidad,
vivimos las consecuencias de una pandemia que nos
presenta desafios sin precedentes como sociedad e
individuos, impactando también sobre la toma de
decisiones dentro de las empresas.

La gestion de la COVID-19 representa un desafio
especialmente para los estados y las empresas con
valores y principios débiles, que los hace vulnerables
a sobornos y actos de corrupcion. Las empresas y
sus lideres entienden que sus esfuerzos deben, mas
alla de minimizar los riesgos, gestionar los impactos
tanto positivos como negativos, internos como
externos.

Ante este panorama, los valores y principios se sitian
en el primer plano y adquieren mayor importancia

sobre el ambito de actuacion de las entidades
publicas y empresas privadas. La ética empresarial y
los valores, inciden directamente en la toma de
decisiones de las empresas; al mismo tiempo que, la
sociedad ejerce una presion cada vez mas constante
sobre el Estado y las empresas, a tener que ser mas
transparentes, éticos y tener valores y principios
acorde a sus expectativas.

El sector privado tiene la capacidad de adaptarse mas
rapidamente a las demandas de la sociedad e incidir
en el desarrollo de la misma. Cada dia son mas las
empresas que desde su Responsabilidad Social
Empresarial, estan implementando buenas practicas
en sus estrategias de negocio, basadas en un
comportamiento ético como punto de partida haciala
sostenibilidad. La gestion integral de riesgos e
impactos es uno de los pilares fundamentales de este
ejercicio, que requiere de un comportamiento
proactivo por parte de las empresas.
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AUn en tiempos de crisis, se debe seguir prestando
especial atencion a los riesgos de soborno o
cumplimiento. De esta manera protegemos el valor y
reputacién de las empresas, en la medida en que
estas tienen un actuar ético y transparente y que
pone al ser humano en el centro de su operacion.

Con la elaboracién de esta guia, se busca brindar una
referencia a empresas de todos los tamafos y
sectores, sobre cémo implementar un “Sistema de
Gestion Integrado de Compliance y Antisoborno”, que
se basa en las normas de referencia:

- ISO 19600:2014 “Sistemas de Gestion de
Compliance, Directrices"
- 1ISO  37001:2016
Antisoborno”

- 1S0 26000:2010 “Guia de Responsabilidad Social”

“Sistemas de  Gestion

Hoy mas que nunca las practicas que promuevan la
lucha contra la corrupcion y el soborno, y que tienen
como base un comportamiento ético, tendran un

impacto significativo sobre los Derechos Humanos, la
Agenda 2030y los Objetivos de Desarrollo Sostenible,
y el Desarrollo Sostenible del pais.

Agradecemos a nuestra aliada, la Agencia Espanola
de Cooperacion Internacional para el Desarrollo
(AECID), quienes hicieron posible la creacion de este
documento. Nuestro trabajo en conjunto en el
Proyecto “Participacion del Sector Privado en el Plan
Estratégico Nacional Con Vision de Estado Panama
2030" contindia promoviendo la implementacién de
una cultura empresarial ética, dejando en evidencia la
importancia de la implementacion de un Sistema de
Gestion Integrado de Compliance y Antisoborno, que
promueva la sostenibilidad y resiliencia de las
empresas aun en tiempos de crisis.

Bruno Basile
Director Ejecutivo
Sumarse - Pacto Global Panama
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2.0 INTRODUCCION

Con el propdsito de orientar a las organizaciones en:

® Su compromiso de cumplir con la normativa aplicable
incluyendo los requisitos legales, sectoriales y los
estandares de la organizacion, asi como con los de la
buena gobernanza corporativa, las mejores practicas, la
ética y las expectativas de la comunidad, y

» Su responsabilidad de contribuir proactivamente en la
lucha contra el soborno.

Se ha documentado la presente Guia Etica, a fin de
evidenciar la importancia de la promocion de una cultura
ética y ofrecer una orientacion a las organizaciones sobre
los requisitos y consideraciones para implementar un
Sistema de Gestion Integrado de Compliance y
Antisoborno, que genere competitividad y sostenibilidad
en los hegocios.

La gestion ética de las organizaciones supone un marco

de accion para la toma de decisiones coherentes a través
de la evaluacion de sus politicas y procedimientos,
respetando los derechos humanos y contribuyendo con
la Agenda 2030 y los Objetivos de Desarrollo Sostenible
(ODS). Los ODS ofrecen un marco ético para entender
que "lo que esta bien" en el mundo empresarial debera
alinearse con los grandes principios sobre los que se
sustentan. Esto ha traido consigo un cambio de
perspectiva de actores relevantes tales como:
inversionistas, reguladores, accionistas, colaboradores,
sociedad y otros, donde cada uno de ellos se esta fijando
cada vez mas en el actuar responsable de las
organizaciones, la calidad de sus procesos y su nivel de
transparencia.

El compliance y la gestion antisoborno marcan de
manera particular la contribucion de una
organizacion al desarrollo sostenible, cuando dicha
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organizacion asume los principios fundamentales de
la responsabilidad social de respeto a la legalidad y a
la normativa internacional de comportamiento, por lo
que el compliance abarca las obligaciones
legalmente vinculantes, pero la responsabilidad
social también conlleva a acciones que van mas alla
del cumplimiento de las leyes y el reconocimiento de
las obligaciones no vinculantes para con otros, el
cumplimiento de estas obligaciones surgen de
valores éticos y de otra indole, ampliamente
compartidos. La Declaracién de Johannesburgo
sobre el Desarrollo Sostenible aprobada en la Cumbre
Mundial sobre el Desarrollo Sostenible celebrada en
Johannesburgo en 2002, declaré en su parrafo 19 ala
lucha contra la corrupcion dentro de los problemas
mundiales que requieren especial importancia y darle
prioridad, ya que representan graves amenazas al
desarrollo sostenible para la poblacion en general. Es
reconocida la importancia de la integridad como
contribucion al desarrollo sostenible, en este sentido,
dentro de la materia fundamental de practicas justas

de operacién de la Norma ISO 26000:2010, Guia de
Responsabilidad Social, se destaca que un
comportamiento ético es fundamental para establecer y
mantener relaciones legitimas y productivas entre las
organizaciones, indicando que la observancia, promocion
y fomento de normas de conducta ética, subyacen en
todas las practicas justas de operacion.

Al abordar el asunto de anticorrupcion, hace
referencia a diferentes instrumentos internacionales
reconocidos, sefialando que la corrupcion socava la
eficacia y la reputacion ética de una organizacion y
puede convertirla en sujeto de procesamiento penal,
asi como de sanciones civiles y administrativas. La
corrupcion puede tener como resultado la violacion
de los derechos humanos, el deterioro de los
procesos politicos, el empobrecimiento de las
sociedades y el dano al medio ambiente. También
puede distorsionar la competencia, la distribucion de
la riquezay el crecimiento econémico.
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2.1 Importancia de la ética en los sistemas de gestion de compliance y antisoborno

Ante un panorama global de frustracion social a
causa de la inestabilidad politica y la corrupcion en
general, el comportamiento ético en las
organizaciones ha retomado importancia como
uno de los factores principales sobre la generacion
de confianza ante los grupos de interés y la
sociedad en general. Resulta imprescindible
establecer comportamientos éticos minimos que
concreten en la practica principios, valores,
emociones, actitudes y procedimientos de dialogo,
que les permitan ser mas transparentes y construir
sociedades donde poder vivir y convivir. En este
sentido, la ética sigue siendo la mejor brijula hacia

la excelencia y la sostenibilidad a largo plazo para
las empresas en general, independientemente de
cual sea su tamano o actividad. Por tanto,
gobernarse de forma ética y responsable conlleva
una serie de ventajas tales como: Eficiencia y
competitividad | Atraccion de nuevos inversores |
Mayor control de riesgos | Credibilidad y
reconocimiento de marca | Creacion de valor
economico y social a largo plazo | Confianza y
lealtad de sus grupos de interés.
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El Instituto Ethisphere, como referente en practicas
comerciales éticas, ha hecho un reconocimiento de
las companias mas éticas del mundo para el 2019,
siendo las mismas las que han cumplido con
criterios en cinco categorias que cubren la calidad
de su programa de ética y cumplimiento, la cultura
organizacional, la ciudadania corporativa y la
responsabilidad, el gobierno y el liderazgo, y la
reputacion.

(Lazovska, 2019) (Instituto Ethisphere, s.f.)
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Por otra parte, el barémetro de la confianza 2020
publicado por Edelman, indica que es necesario
equilibrar la competencia con un comportamiento
ético y la desconfianza esta siendo impulsada por
una creciente sensacion de inequidad e injusticia en
el sistema, siendo que las personas de hoy, otorgan
su confianza en base a dos atributos distintos:
competencia (en el sentido de idoneidad y capacidad
para cumplir las promesas) y comportamiento ético
(hacer lo correcto y trabajar para mejorar la sociedad)
(Edelman Trust Management (ETM), 2019).

El indice de percepcion de la corrupcion 2019
publicado por Transparencia Internacional, muestra
como mas de dos tercios de los paises incluidas las
economias mas avanzadas del mundo, muestran
signos de estancamiento o de retrocesos en sus

esfuerzos anticorrupcion

(Transparency International Secretariat, 2020).

Todos estos datos y estudios nos muestran que,
tanto para las empresas grandes como medianas y
pequenas, gobernarse de forma ética y responsable
conlleva grandes beneficios y ventajas tomando en
cuenta que hoy en dia, los colaboradores, los
consumidores y las partes interesadas valoran a las
empresas que muestran un compromiso con la
integridad comercial y también tienen la humildad
organizativa de no dejar de buscar mejoras. La ética
empresarial esta intimamente vinculada con los
derechos humanos, al ser una consecuencia de
nuestra libertad de deliberar y tomar decisiones de
forma justa y adecuada, respetando los derechos y
las libertades de las demas personas.

El Instituto Ethisphere es lider mundial en la definicion de y el avance de los estandares de practicas comerciales éticas que alimentan
el caracter corporativo, la confianza en el mercado y el éxito empresarial.
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De la misma forma, la ética es la base de
actuacion para el logro de planes e iniciativas
globales tales como la Agenda 2030, pero:

“éComo se interrelacionan la gestion
ética con la Agenda 2030 y los 17
Objetivos de Desarrollo Sostenible?"
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La Agenda 2030 y los 17 objetivos de Desarrollo
Sostenible son un gran marco ético con una vision
clara e inclusiva que contempla el desarrollo humano,
alentando a las organizaciones a que incorporen
estas propuestas, en las acciones, estrategias, en las
formas de hacer negocios, dando respuesta a los
retos del entorno desde su comportamiento.
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Esto se traduce en un proceso de trasformacion gradual de:

Las personas
(YO como individuo)

¢Como se integra el cdédigo de
ética de la organizacion con los
valores y principios éticos de la
persona?

A

©

2 Vg
Los procesos

Transformacion de los procesos
de gobernanza de las
organizaciones bajo un liderazgo
ético, que permita combatir los
flagelos de la corrupcion y el
soborno. Actualizacion de sus
programas de cumplimiento,
cuyo nucleo fundamental es el
gobierno corporativo y la cultura
ética de las empresas.

)Y
(@) @)

O~—0

Las relaciones con el entorno

Tomando en cuenta que los
grupos de interés cada vez
juegan un rol mas importante en
la  sostenibilidad de las
organizaciones, la rendicion de
cuentas, la transparencia y la
generacion de valor social, son
elementos que ayudan a
promover la confianza de estos
grupos para con la organizacion
(Etica Radical, beethik, 2020).

Finalmente, una gestion empresarial construida sobre
valores sélidos como la honestidad, la integridad, el
respeto por las personas, el fomento de la confianza,
la transparencia, el trabajo en equipo y el
profesionalismo, favorecera sin duda a |la
construccién de relaciones con otras empresas e

incrementara el compromiso y la lealtad de los grupos
de interés internos y externos de la organizacion. Esto
sienta las bases para una diferenciacion clave a la
hora de competir, facilitando la consecucion del
beneficio en el largo plazo alcanzando una ventaja
competitiva sobre las que no lo hagan.
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2.2 Normas ISO de referencia

La realidad mundial ha hecho que se desarrollen
normas para el compliance y el antisoborno, y se
proyecta que su integracion sea necesaria
especialmente en organizaciones con alcance
internacional. Siendo la normalizacion una
herramienta para hacer frente a problemas reales o
potenciales, un Sistema de Gestion de Compliance y
Antisoborno  (SGCyAS), compromete a la
organizacion con un comportamiento ético y
minimiza el riesgo de los incumplimientos legales, los
reglamentarios y de los compromisos adquiridos.

Esta guia toma como referencia a las normas ISO
19600:2014 “Sistemas de Gestion de Compliance,
Directrices” y la 1SO 37001:2016 “Sistemas de
Gestion Antisoborno”. Ambas normas han sido
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desarrolladas a través del Comité Técnico 309
“Governance of organizations” de gobernabilidad
organizacional, responsable de Ilas normas
relacionadas con la gobernanza de |las
organizaciones, gestion de compliance, gestion
antisoborno y gestion de denuncias.

Al momento de la publicacion de esta guia el Comité
esta desarrollando la norma la ISO 37301 “Sistemas
de Gestion de Compliance, Requisitos”, que
reemplazara alaISO 19600:2014. Sera una norma de
requisitos certificable, y su publicacion se espera
para finales de 2020.



La ISO 19600, no es una norma certificable, su
objetivo es proporcionar orientacion para establecer,
desarrollar, implementar, evaluar, mantener y mejorar

Considerar las
necesidades y
expectativas de las
partes interesadas

$

Lograr el éxito
sostenible a largo
plazo de la
organizacion

x

Mantener una
cultura de integridad
y compliance
(oportunidad)

Incorporada en la
cultura de la
organizacion

f Integrada en los
procesos de gestion
de finanzas, riesgos,
calidad, ambiente y
salud y seguridad,
y €n sus requisitos y
— procedimientos
¥ operacionales

Compliance

I» (Cumplir con las »

obligaciones)

Internalizada
en el comportamiento
y en la actitud del
personal

llustracion N° 1.0bjeto y campo de aplicacion de la norma ISO 19600:2014
Fuente: Elaboracion propia, basado en la norma ISO 19600:2014
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un sistema de gestion de compliance eficaz y que
genere respuesta por parte de la organizacion. Su
objeto y campo de aplicacion comprende:

Demostrar su
compromiso a
cumplir con:

- La normativa
pertinente, incluyendo
los requisitos legales.
- Los Cdédigos del sector
- Los estandares de la
organizacion, asi como
con los de la buena
gobernanza corporativa,
las mejores practicas, la
ética y las expectativas
de la comunidad.

GUIA ETICA PARA LA IMPLEMENTACION DE UN SISTEMA DE GESTION INTEGRADO DE COMPLIANCE Y ANTISOBORNO



La ISO 37001 especifica los requisitos y proporciona
una guia para establecer, implementar, mantener,
revisar y mejorar un sistema de gestion antisoborno,
siendo una norma certificable.

Es importante destacar, que no aborda
especificamente el fraude, carteles y otros delitos de
antimonopolio y competencia, el lavado de dinero u
otras actividades relacionadas con las practicas
corruptas a pesar de que una organizacion puede
optar por ampliar el alcance del sistema de gestion
para incluir este tipo de actividades.
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Riegos de soborno

+ Soborno en los sectores publico,
privado y sin fines de lucro;
+ Soborno por parte de la
organizacion;

+ Soborno por parte de personal
de la organizacion que actda en
nombre de la organizacion o para
su beneficio;

* Soborno por parte de socios de
negocios de la organizacion que
acttan en nombre de la
organizacion o para su beneficio;
+» Soborno a la organizacion;

* Soborno del personal de la
organizacion en relacion con las
actividades de la organizacion;
* Soborno de los socios de
negocios de la organizacion en
relacién con las actividades de la
organizacion;

+ Soborno directo e indirecto por
ejemplo, un soborno ofrecido o
aceptado por o a través de un
tercero.

Su objeto y campo de aplicacion comprende:

Evitar o mitigar
los costos,
riesgos
y dafos de
involucrarse
en el soborno
Tamano de la
organizacion, los
lugares y ‘t
sectores en los
que operay la
naturaleza,
magnitud y

complejidad de .‘v

sus actividades

Compromiso

de liderazgo

Promover
la confianzay la
seguridad en las
transacciones
comercialesy a
mejorar su
reputacion

llustracion N° 2.0bjeto y campo de aplicacion de la norma ISO 37001:2016
Fuente: Elaboracion propia, basado en la norma 1SO 37001:2016

Establecer
una cultura
de integridad,
transparencia,
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y cumplimiento
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Demostrar su
compromiso
con:

* Prevenir,
detectary
enfrentar al
soborno y
+ Cumplir con
las leyes
antisoborno y
los
compromisos
voluntarios
aplicables a sus
actividades.
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ISO ha establecido la lamada estructura de alto nivel
(High Level Structure, HLS), la cual es aplicable a los
estandares sobre sistemas de gestion (Management
System Standard, MSS). Esta estructurada en 10
capitulos y se aplica a todos los sistemas de gestion
facilitando su comprension e integraciéon. 1SO
distingue entre los (MSS) de tipo Ay los de tipo B. Los
primeros poseen un esquema para certificar la
conformidad con sus contenidos, mientras que los
segundos proporcionan directrices y no son
certificables. La norma ISO 37001 es de Tipo A
(certificable) al igual que lo sera la 1ISO 37301,
mientras que la norma I1SO 19600 es de Tipo B (no
certificable), estructurada segun la HLS lo cual
facilita su integracion y un complemento en ambos
temas.

Las normas ISO son publicadas, traducidas vy
adoptadas como normas nacionales. Estas normas
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estan disponibles para la venta por los paises
miembros de ISO o NSB y los precios son fijados por
ellos. Para mas informacion se puede consultar
www.iso.org para preguntas frecuentes sobre 1SO. En
la Republica de Panama las normas que han sido
adoptadas, pueden ser adquiridas a través de la
Direccion General de Normas y Tecnologia Industrial
(DGNTI) Comisién Panamena de Normas Industriales
y Técnicas (COPANIT)

E-mail: dgnti@mici.gob.pa.




2.3 Estructura de la Guia

La presente Guia ha sido desarrollada en funcién de
la estructura de alto nivel aplicable a los estandares
sobre sistemas de gestion (HLS por sus siglas en
inglés). Esta estructura es usada por las normas de
referencia 1SO 19600:2014 e I1SO 37001:2016, por lo
cual es importante aclarar lo siguiente:

m En las clausulas comunes para ambas normas, se
han considerado la mayoria de los aspectos de una
manera resumida.

® En clausulas contenidas en una norma que no estan
referenciadas en la otra norma:

= de no ser aplicables a esta ultima, se han incluido
los aspectos particulares sefialando su aplicacién
bien sea al compliance o a la gestién antisoborno.

= de ser aplicables a la otra norma, se ha efectuado

una interpretacion y/o adaptacion de los aspectos
para hacerlos comunes a las dos normas analizadas.
La Guia se ha elaborado de una manera grafica a fin
de facilitar su entendimiento, siguiendo en lo posible
la numeracion de los requisitos de las normas,
haciendo la salvedad, que el detalle de cada requisito
deberia ser consultado en cada una de las normas de
referencia.

Es importante aclarar que, toda la guia esta
redactada con “deberia” ya que es un documento de
orientacioén, aun cuando se referencia la norma ISO
37001:2016 que utiliza "debe" porque es certificable y
tiene requisitos.
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2.4 Principios de la gestion integrada de compliance y antisoborno

Una organizacion comprometida con la integridad
deberia implementar un sistema de gestion
integrando el compliance y la gestidon antisoborno,
considerando los principios de la responsabilidad
social descritos en la norma ISO 26000:2010 y otros
principios aplicables como los de la gestion de riesgo
descritos en la norma ISO 31000:2018, y los
principios de buena gobernanza descritos en la ISO
19600:2014.

Cada organizacioén deberia adecuar el sistema segun
el tipo de organizacion, su contexto y segun sus
particularidades, tales como la estructura de los
organos de gobierno, de los modelos de propiedad, de
la legislaciony de las regulaciones aplicables, y de las
practicas que se hayan incorporado de manera
voluntaria.
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2.4.1 Principios de la responsabilidad social

Segin la ISO 26000:2010 los principios de
responsabilidad social son la base fundamental para
la toma de decisiones o para determinar un
comportamiento ético, independientemente de su
tamano o actividad.

Las organizaciones que se comprometan con un
Sistema de Gestion de Compliance y Antisoborno
(SGCyAS) deberian respetar los principios de la
responsabilidad social (véase el capitulo 4 de la
norma ISO 26000, Guia de responsabilidad social).
Estos principios son transversales a todas las
materias fundamentales por lo que son aplicables en
la gestion de compliance y antisoborno.



Los principios de la responsabilidad social a
considerar son:

a) Rendicién de cuentas
b) Transparencia
¢) Comportamiento ético
d) Respeto a los intereses de las partes interesadas
e) Respeto al principio de legalidad
f) Respeto a la normativa internacional
de comportamiento

g) Respeto a los derechos humanos
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2.4.2 Principios de la gestion de riesgo

Los principios de la gestion de riesgo deberian ser
considerados en la implementacién de un sistema de
gestion integrando el cumplimiento y la gestion

A) Integrada:

La gestion del riesgo es
parte integral de todas
las actividades de la
organizacion.

E) Dinamica:

Los riesgos pueden aparecer,
cambiar o desaparecer con
los cambios de los contextos
externos e internos de la
organizacion. La gestion del
riesgo anticipa, detecta,
reconoce y responde a esos
cambios y eventos de una
manera apropiada y
oportuna.

B) Estructurada 'y
exhaustiva:

Un enfoque estructurado y
exhaustivo hacia la gestion
del riesgo contribuye a
resultados coherentes y
comparables.

F) Mejor informacion
disponible:

Las entradas a la gestion del
riesgo se basan en
informacion histérica'y
actualizada, asi como en
expectativas. La gestion del
riesgo tiene en cuenta
explicitamente cualquier
limitacion e incertidumbre
asociada con tal informacion
y expectativas.

antisoborno, que segun la norma ISO 31000:2018
“Gestion del Riesgo, Directrices”, determinan una
gestion de riesgo eficaz. Los principios de la gestién

de riesgo son:

C) Adaptada:
El marco de referencia y el
proceso de la gestion del
riesgo se adaptan y son
proporcionales a los
contextos externos e
internos de la organizacion
relacionados con sus
objetivos.

G) Factores humanos y
culturales
El marco de referenciay el
proceso de la gestion del
riesgo se adaptany son
proporcionales a los

contextos externos e internos

de la organizacion
relacionados con sus
objetivos.

D) Inclusiva:

La participacion apropiada y
oportuna de las partes
interesadas permite que se
consideren su conocimiento,
puntos de vistay
percepciones. Esto resulta en
una mayor toma de
conciencia y una gestion del
riesgo informada.

H) Mejora continua:
La gestion del riesgo
mejora continuamente
mediante aprendizaje y
experiencia.

i
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2.4.3 Principios de buena gobernanza

Segun la norma ISO 19600:2014, en los principios
de buena gobernanza, aplican la proporcionalidad,
transparencia y sostenibilidad. Las acciones que se
decidan implantar deben ser razonables vy
proporcionales de acuerdo con los riesgos de
compliance y de antisoborno que enfrenta la
organizacion. Razonables 'y proporcionales
significan que los controles deben ser adecuados a
los riesgos de “no cumplimiento”. No pueden ser
subjetivos o faciles de alterar para que el
incumplimiento pueda ocurrir. Pero tampoco deben
ser burocraticos, complejos u obsoletos, es decir,
que no consideren situaciones que ya se han
presentado en el pasado.

Se recomienda que la organizacién establezca,
desarrolle, implemente, evalie, mantenga y mejore
continuamente un Sistema Gestion de Compliance y

Antisoborno, incluidos los procesos necesarios y
sus interacciones, que tome en consideraciones los
principios de gobernanza siguientes:

m Acceso directo de la funcion de compliance al
organo de administracion;

» Independencia de la funcion de compliance;

m Dotar a la funcion de compliance de la autoridad
suficiente y de los recursos necesarios.
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3. CONCEPTOS

Los siguientes conceptos se han tomado de las
normas ISO de referencia. Si bien existen otras
definiciones reconocidas, los conceptos de las
normas ISO en esta materia estan en lineas

Compliance

Segun la ISO 19600:2014 “cumplir con todas
las obligaciones de compliance de una
organizacion incluyendo los requisitos de
compliance (requisito que una organizacion

debe cumplir) y los compromisos de
compliance (requisito que una organizacion
elige cumplir)”.

generales en consonancia con los instrumentos
internacionales y aplican a todos los sectores.

Lo fundamental es la aplicaciéon correcta de estos
conceptos estandarizados.

Segun la ISO 37001:2016 ‘“oferta, promesa,
entrega, aceptacion o solicitud de una ventaja
indebida de cualquier valor (que puede ser de
naturaleza financiera o no financiera), directa o
indirectamente, e independiente de su ubicacion,
en violacion de la ley aplicable, como incentivo o
recompensa para que una persona actue o deje
de actuar en relacion con el desempeno de las
obligaciones de esa persona.

Nota 1: Lo anterior es una definicion genérica. El significado del término “soborno” es el definido por las leyes antisoborno aplicables
a la organizacion y por el sistema de gestion antisoborno disefiado por la organizacién.”
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Es importante diferenciar entre
compliance" y “compromisos de compliance”, ambos

€

Requisito de cumplimiento

Requisito que una organizacién tiene
que cumplir. Los ejemplos de requisitos
de compliance incluyen:

-Leyes y regulaciones;

-Permisos, licencias y otras
autorizaciones;

-Ordenes, reglas o directrices emitidas
por agencias regulatorias;

-Sentencias de juzgados o tribunales
administrativos;

-Tratados, convenciones y protocolos.
-Cddigos obligatorios

“requisitos de ‘

V)

Compromiso de cumplimiento

Requisito que una organizacion elige
cumplir. Los ejemplos de compromisos
de compliance incluyen:

-Acuerdos con grupos de la comunidad
u organizaciones no gubernamentales;
-Acuerdos con autoridades o clientes;
-Requerimientos organizacionales, tales
como politicas y procedimientos;
-Principios de adhesién voluntaria o
cddigos de practicas;

-Etiquetados voluntarios o compromisos
ambientales;

-Obligaciones resultantes de acuerdos
contractuales con la organizacién;
-Cddigos voluntarios

Fuente: Norma ISO 19600:2014, Términos y definiciones: Requisito de Compliance (3.14).
Identificacion de las obligaciones de compliance (4.5.1): Ejemplo 1. Norma ISO 19600:2014,
Términos y definiciones: Compromiso de Compliance (3.15). Identificacion de las obligaciones de compliance (4.5.1): Ejemplo 2.

son obligaciones de compliance, pero los primeros
son obligatorios y los segundos son voluntarios:

El cumplimiento o “compliance” puede
incluir también el compromiso con:

a) el desarrollo sostenible y los principios
directrices asociados (por ejemplo, la
Agenda 21 de las Naciones Unidas/Pacto
Global, Principios de Ecuador?);

b) la minimizacion de los impactos
ambientales adversos significativos de los
nuevos desarrollos mediante el uso de
procesos y planificacion integrados de
gestion ambiental;

c) el disefio de productos teniendo en
cuenta los aspectos ambientales y los
principios de desarrollo sostenible.

d) declaracion de buenas practicas
desarrolladas internamente o por un
organismo internacional, nacional o de la
industria, o por otra organizacion.

2 Referencia en la industria financiera para determinar, evaluar y gestionar los riesgos sociales y ambientales en el financiamiento de

proyectos. www.equator-principles.com
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Soborno y corrupcion

Es importante diferenciar el soborno de la corrupcion.
La norma ISO 26000, senala que la corrupcion es el
abuso de un poder otorgado, con el objetivo de
obtener una ganancia privada. La corrupcion puede
adoptar muchas formas, siendo la corrupcion mas
amplia respecto al soborno. Los ejemplos de
corrupcion incluyen sobornos (solicitar, ofrecer o
aceptar un soborno en efectivo o en especie) que
involucren a funcionarios publicos o a personas del
sector privado, conflicto de intereses, fraude,
blanqueo de dinero, desfalco, ocultacion y
obstruccion a la justicia y trafico de influencias.

La Convencion Interamericana contra la Corrupcion,
incluye, dentro de los temas de corrupcion:
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= Soborno de funcionarios o en el sector privado

= Blanqueo de dinero

= Malversacion o peculado, apropiacion indebida u
otras formas de desviacion de bienes

m Trafico de influencias

» Abuso de funciones

m Enriquecimiento ilicito

® Malversacion o peculado de bienes en el sector
privado

= Blanqueo del producto del delito

= Encubrimiento

m Obstruccion de la justicia




Interpretar la terminologia de acuerdo con las leyes y nomenclatura local y de la misma organizacion

Las organizaciones pueden organizarse dependiendo
del marco legal bajo el cual estan obligadas a operar
y también de acuerdo con su tamano, sector, etc.
Algunas organizaciones poseen un organo de

gobierno como alta direccién mientras que algunas
organizaciones no tienen divididas las
responsabilidades en varios organos. Estas

variaciones, tanto en lo que se refiere a la

organizacion como a las responsabilidades, pueden

ser consideradas cuando se aplican los requisitos o
relacionados con Liderazgo. Como ya hemos

mencionado cada organizacion es diferente, y puede

inclusive que no le aplique o0 no cuente con un érgano

de gobierno, pero debera traducir la terminologia

aplicable. Por ejemplo, alta direccion puede referirse \ /
ala designacion y funcionamiento de la Alta Gerencia

y el Organo de Gobierno se refiere a Asamblea de
accionistas y Junta Directiva.
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La norma 1SO 37001:2016 define Alta direccion y Organo de gobierno:

Alta Direccion

Persona o grupo de personas que dirigen y
controlan una organizacion al mas alto
nivel.

Nota 1: La alta direccion tiene el poder para
delegar autoridad y proporcionar recursos
dentro de la organizacion.

Nota 2: Si el alcance del sistema de gestion
comprende solo una parte de la
organizacion, entonces la alta direccion se
refiere a quienes dirigen y controlan esa
parte de la organizacion.

Organo de Gobierno

Grupo u drgano que tiene la
responsabilidad y autoridad final respecto
de las actividades, la gobernanza y las
politicas de una organizacion y al cual la
alta direccion informa y por el cual rinde
cuentas

Nota 1: No todas las organizaciones,
especialmente las organizaciones
pequenas, tendran un érgano de gobierno
independiente de la alta direccion.

Nota 2: Un 6rgano de gobierno puede incluir,
pero no esta limitado a un consejo directivo,
comités de control, consejo de control,
directores y supervisores.
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Segun la ISO 26000:2010, hay tres conceptos claves vinculados a la gestion de compliance y antisoborno:

Sistema por el cual una organizacion toma e Comportamiento acorde con los principios de
implementa decisiones con el fin de lograr sus correcta o buena conducta aceptados en el
objetivos. contexto de una situacion determinada y que es

coherente con la normativa internacional de
comportamiento.

Normativa Internacional de comportamiento

Expectativas de comportamiento organizacional socialmente responsable derivadas del derecho internacional
consuetudinario, principios de derecho internacional generalmente aceptados o acuerdos intergubernamentales,
reconocidos de manera universal o casi universal.

Nota 1: Los acuerdos intergubernamentales incluyen tratados y convenciones.

Nota 2: Si bien el derecho internacional consuetudinario, los principios de derecho internacional generalmente aceptados y
los acuerdos intergubernamentales estan dirigidos principalmente a los Estados, expresan metas y principios a los que
pueden aspirar todas las organizaciones.

Nota 3: Es normativa evoluciona a lo largo del tiempo.
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Diferencia entre no conformidad y cumplimiento

Segun la norma ISO 19011:2018, Directrices para las
auditorias de Sistemas de Gestion, una No
conformidad es el incumplimiento de un requisito, si
son requisitos legales (incluyendo los

reglamentarios), se usa la palabra “no cumplimiento”.

La organizacion que declara tener una politica de
compliance y antisoborno, implica que cumple todos
los requisitos pertinentes, por ejemplo, los requisitos
legales y reglamentarios, los compromisos de
cumplimiento en caso de declarar conformidad o

estar certificada por ejemplo con la norma ISO 37001.

NOTA: Es importante tomar en consideracién que en
la auditoria de SGCyAS, si bien el auditor deberia ser
consciente de los requisitos legales y reglamentarios,
no implica experiencia legal y dicha auditoria no
deberia tratarse como una auditoria de cumplimiento
legal.
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Existen otros términos y definiciones aplicables a la
Gestion de Compliance y Antisoborno en las Normas
ISO 19600:2014 e ISO 37001:2016 los cuales pueden
ser consultados en la Plataforma de busqueda en
linea de ISO en http://www.iso.org/obp.




TablaN° 1. Conceptos de las normas ISO 19600:2014 e ISO 37001:2016

1SO 19600:2014 IS0 37001:2016

3.1 Soborno

3.1 Organizacion 3.2 Organizacion
3.2 Parte interesada 3.3 Parte interesada
3.13  Requisito 34 Requisito

3.14  Requisito de compliance

3.15 Compromiso de compliance

3.16  Obligacion de compliance

3.16.1 Compliance

3.17  Incumplimiento de compliance

3.18  Cultura de compliance

3.19 Cddigo

3.20 Normas organizativas y de la industria
3.21  Autoridad regulatoria

3.7 Sistema de gestion 3.5 Sistema de gestion
33 Alta gerencia 3.6 Alta direccion
3.4 Organo de administracién 3.7 Organo de gobierno
3.5 Empleado
3.6 Funcion de compliance
3.8 Funcion de cumpliento antisoborno

3.9 Eficacia
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1ISO 19600:2014 1ISO 37001:2016

3.8 Politica 3.10 Politica

3.9 Objetivo 3.11  Objetivo

3.11 Riesgo 3.12  Riesgo

3.12  Riesgo de compliance

3.22 Competencia 3.13  Competencia

3.23  Informacién documentada 3.14  Informacion documentada
3.10 Proceso 3.15 Proceso

3.24  Procedimiento

3.25 Desempeio 3.16  Desempeiio

3.27  Contratar externamente 3.17  Contratar externamente
3.28  Seguimiento 3.18  Seguimiento

3.29  Medicion 3.19  Medicion

3.30 Auditoria 3.20 Auditoria

3.31 Conformidad 3.21 Conformidad

3.32  No conformidad 3.12  No conformidad

3.33  Correccion

3.34  Accion correctiva 3.34  Accion correctiva

3.26  Mejora continua 3.26  Mejora continua

3.25  Personal

3.26  Socio de negocios
3.27  Funcionario publico
3.28  Tercera parte

3.29 Conflicto de intereses
3.30 Debida diligencia
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4. CONTEXTO DE LA ORGANIZACION

4.1 Comprension de la organizacion y de su contexto
La organizacion deberia determinar las cuestiones
externas e internas que son pertinentes

Cuestiones externas:

- Politicas - Cultural: por ejemplo, como
- Econémicas se percibe el soborno y el

- Sociales no cumplimiento

- Legales - Tecnologia

- Ambiental - Mercados

- Contexto

Cuestiones Internas:

- Proceso toma de decisiones - Tamano de la organizacién

- Estructura organizativa - Estructura organizativa

- Procesos internos - Delegacion de autoridad

- Recursos financieros - Lugares y sectores en los

- Conocimiento organizacional que opera

- Comunicacion interna - Naturaleza, complejidad de

- Enfoque al cliente actividades y operaciones

- Talento humano - Modelo de negocio de la

- Ambiente de trabajo organizacion

- Equipos - Entidades sobre las que la

- Infraestructura organizacion tiene el control

- Sinergia con empresas del - Entidades que ejercen control
grupo sobre la organizacion

para su proposito y que hacen incierto el logro de
los objetivos del Sistema de Gestion de Compliancey
Antisoborno (SGCyAS):

T T

Cuestiones internas

Relacion con el . y externas
propésito de la Cg[f):;l;iﬂ%ge pertinentes para
organizacion y su el propésito del
direccion s e SGCyAS
previstos

estratégica

35 ¥

llustracion N° 3.Cuestiones internas y externas pertinentes para el propdsito del SGCyAS.
Fuente: Elaboracion propia, basado en las normas ISO 19600:2014 e ISO 37001:2016.
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4.2 Comprension de las necesidades y expectativas de las partes interesadas
La organizacion deberia determinar las partes interesadas que son pertinentes para el logro de los objetivos del

SGCyAS:

Partes interesadas

- Inversionistas/accionistas . .
(propietarios)

. / — —
- Junta Directiva
- Las personas de la organizacion Partes

. - Determinar
- Clientes § interesadas o
- Consumidores/Usuarios Interés por la Poder sobre I pertinentes I%?tirﬁgﬁtlgg%sé
_ Proveedores organizacion la organizacion para el pestas partes
- Personal contratado prospgalltgsdel interesadas

- Reguladores
- Empresas competidoras — —

- Sector al cual pertenece la
organizacion

- Comunidades

llustracion N° 4.Partes interesadas y requisitos pertinentes.
Fuente: Elaboracion propia, basado en las normas ISO 19600:2014 e ISO 37001:2016.
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Seguidamente se presenta un ejemplo de mapeo de partes interesadas

INTERES PARA LA ORGANIZACION
Baja Alta

. Parte
interesada
partinente

Tratamiento
justo

Alta

No es parte Mantener la
interesada participacion e
pertinente informacion

PODER SOBRE LA ORGANIZACION
Baja

Nos afecta

La afectamos

Nos afecta / La afectamos

Se percibe afectada

llustracion N° 5.ldentificacion de Partes interesadas pertinentes.
Fuente: Manual para la practica de las relaciones con los grupos de interés,

EVALUAR LA
PERTINENCIA

de la parte
interesada:

EVALUAR
RELACION

con la parte
interesada
en funcion de sus
necesidades y
espectativas

De las palabras a la accion el compromiso con los stakeholders (UNER Noos y Telefénica., 2006)

IDENTIFICAR
la parte interesa
interna o externa

dela
organizacion

DETERMINAR

NECESIDADES

y expectativas
de la parte

03 interesada.
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4.3 Determinacion del alcance del sistema de gestion de compliance y antisoborno (SGCyAS)

La organizacion deberia considerar para la del analisis del contexto, los limites y aplicabilidad del
determinacion del alcance del SGCyAS, el resultado sistema y el resultado de la evaluacion de riesgos:

Cuestiones internas y externas
pertinentes para el propésito del
SGCyAS

Limites y Aplicabilidad:
Toda la organizacion, unidades o

partes de la organizacion, funciones I
especificas de la organizacion o una
o mas funciones en un grupo de

organizaciones.

Resultado de la
evaluacion en
riesgo

Alcance del
SGCyAS

Partes interesadas y
requisitos pertinentes para el
propasito del SGCyAS

llustracion N°6.Alcance del SGCyAS. Fuente: Elaboracion propia, basado en las normas ISO 19600:2014 e ISO 37001:2016.
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4.4 Sistema de gestion de compliance y antisoborno (SGCyAS)

La organizacion deberia establecer, documentar, sea necesario, mejorar el SGCyAS, incluidos los procesos
implementar, mantener y revisar continuamente y, cuando necesarios y sus interacciones.

4.1 Cuestiones

externas e internas 4.3 Determinacion del alcance

4.4 Principios de
del sistema de gestion

buena gobernanza

1

4.2 Necesidades y expectativas
de las partes interesadas . B

5.2 Establecimiento de la politica
de compliance y antisoborno

¥

4.5 Evaluacion de riesgos
de compliance y sobofno ﬁ
MANTENER e DESARROLLAR

. 5.1 Liderazgo y compromiso/ 6.1 Planificacion para
10 Mejora _ 5.3 Roles, responsabilidades 'y |~ abordar los riesgos de
compliance y soborno

EVALUAR l ‘ IMPLEMENTAR

L 9 Evaluacion del 8 Planificacion y
desempeno control operacional

llustracion N° 7.Sistema de gestion de compliance y antisoborno (SGCyAS).
Fuente: Elaboracion propia, basado en las normas ISO 19600:2014 e ISO 37001:2016.

ESTABLECER

autoridades / 7. Apoyo

MEJORAR
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4.5 Obligaciones de compliance

Las organizaciones deberian identificar sus documentadas de acuerdo con su tamano,
obligaciones de compliance relacionadas con sus complejidad, estructura y operaciones.
actividades, productos y servicios. Estas deberian ser

| Proceso Sistematico |

NV
lesgislaciones,
regulaciones,
codigos
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Implementar todo
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Asegurar el

Compromisos |
compliance

i Modificaciones a
de compliance

las existentes

IMPLEMENTAR PROCES PARA
IDENTIFICAR
PROCESOS PARA EVALUAR IMPACTO
DE LOS CAMBIOS IDENTIFICADOS

llustracion N° 8.Proceso para asegurar el compliance. Fuente: Elaboracion propia, basado en las normas ISO 19600:2014 e ISO 37001:2016.
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4.6 Evaluacion del riesgo de compliance y soborno

El proceso de evaluacion de los riesgos de considerando las politicas y objetivos de la
compliance y de soborno deberia realizarse organizacion y revisada en funcién de los cambios y
regularmente, con criterios establecidos nueva informacion que afecte el SGCyAS:
IDENTIFICACION EVALUACION PRIORIZACION
A v & =
/N '
Severidad Ocurrencia Deteccion .
Nivel de
Riesgo » - Deteccion muy Riesgo
probable
- Oportunidad de
- Leve - Rara vez deteccion
- Moderado - Improbable - Baja oportunidad
- Severo - Posible de deteccion
- Casi seguro - Oportunidad
remota
- No se puede
detectar

llustracion N° 9.Proceso de evaluacion de riesgos compliance y de soborno.
Fuente: Elaboracion propia, basado en las normas ISO 19600:2014 e ISO 37001:2016.

GUIA ETICA PARA LA IMPLEMENTACION DE UN SISTEMA DE GESTION INTEGRADO DE COMPLIANCE Y ANTISOBORNO



Una vez priorizado el nivel de riesgo, se deberian
establecer acciones para:

= Asumir riesgos para perseguir una oportunidad

m Cambiar la probabilidad o las consecuencias

m Compartir el riesgo

m Eliminar la fuente de riesgo

m Evitar riesgos

= Mantener riesgos mediante decisiones informadas

Se deberia conservar la informacién documentada
gue demuestre que se ha llevado a cabo la evaluacién
del riesgo.

GUIA ETICA PARA LA IMPLEMENTACION DE UN SISTEMA DE GESTION INTEGRADO DE COMPLIANCE Y ANTISOBORNO .m



5. LIDERAZGO

5.1 Liderazgo y compromiso

Algunas organizaciones cuentan con un érgano de
gobierno, tal como un consejo de administracion o
consejo de control, que tiene responsabilidades de
supervision general con respecto a la organizacion.

La norma ISO 37001 establece una serie de aspectos
que demuestran el liderazgo y compromiso con
respecto al sistema de gestién por parte del érgano
de gobierno y de la alta direccion. La guia 19600
establece los aspectos que demuestran el liderazgo y
compromiso del érgano de administracion y de la
alta direccion para el sistema de gestion de
compliance por lo cual se deberian considerar estos
aspectos segun el funcionamiento de estos
organismos dentro de cada organizacion.

Como resumen, la demostracion de liderazgo y
compromiso con respecto a un sistema de gestion se
fundamenta:

[
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-Que el SGCyAS, incluyendo la politica y los objetivos, se establezca, implemente,
Asegurando mantenga y revise para abordar adecuadamente los riegos de CyAS de la organizacion,
consistentes con los objetivos y la direccion estratégica de la organizacion.

-Que la estrategia de la organizacion y la politica CyAS se encuentren alineadas.

-La politica de CyAS de la organizacion.

-Que los recursos necesarios para el sistema de gestion de compliance estan
disponibles, imputados y asignados, suficientes y adecuados para el funcionamiento
eficaz del SGCyAS.

-La integracion de los requisitos del SGCyAS en los procesos de negocio de la
organizacion.

-Que el SGCyAS esté disefiado adecuadamente para lograr sus objetivos y resultados
pretendidos.

-El alineamiento entre los objetivos operacionales y las obligaciones de compliance.

-Una cultura de valores fundamentales de la organizacion.
-Mecanismos de rendicion de cuentas, incluyendo el informe oportuno sobre cuestiones
de compliance, como también los incumplimientos de compliance.

Estableciendo
y manteniendo

Comunicando  -Internay externamente lo relacionado con la politica CyAS.
-La importancia de contar con un sistema de gestion eficaz de compliance y antisoborno
y la importancia de estar en conformidad con los requisitos del SGCyAS.
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-A los colaboradores para contribuir a la eficacia del SGCyAS.
Apoyando -A otras funciones gerenciales pertinentes a fin de demostrar su liderazgo, en lo que
concierne a sus areas de responsabilidad en materia de compliance.
-A otros roles pertinentes de la direccion, para demostrar su liderazgo en la prevencion
y deteccion de soborno en la medida en la que se aplique a sus areas de
responsabilidad.

-Una supervision razonable sobre la implementacién del SGCyAS de la organizacion por

Ejerciendo
la alta direccion y su eficacia.

Recibiendoy -Una supervision razonable sobre laimplementacion del SGCyAS de la organizacion por
Revisando la alta direccion y su eficacia.

Promoviendo -La mejora continua.
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5.2 Politica de compliance y antisoborno
Como se senal6é en el punto anterior si existe un ‘ politica de CyAS. De lo contrario esta responsabilidad

organo de Gobierno, le corresponderia aprobar la

==

Ser apropiada:

- Al propésito de la organizacion;

- A las obligaciones de
compliance de la organizacion
que surjan de sus actividades.

-A la naturalezay el nivel de
riesgo asociado a los
incumplimientos de compliance
y soborno.
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Incluir un compromiso de:

- Cumplir con:

* los requisitos aplicables;

* los requisitos del SGCyAS;
* leyes antisoborno que
sean aplicables a la
organizacion;

- Mejora continua del SGCyAS.

recae en la alta direccion. La politica deberia:

Proporcionar:

- Un marco de referencia para el
establecimiento, revision y logro
de los objetivos de compliance
y antisoborno;

Deberia considerar:

- Obligaciones especificas
internacionales, regionales
o locales;

- Otras politicas, normas
y coédigos internos.




- Estar disponible como informaciéon documentada;

- Sea escrita en un lenguaje sencillo de forma tal que los
empleados puedan entender facilmente los principios e
intencion;

- Ser comunicada claramente dentro de la organizacién y
estar facilmente disponible para todos los empleados;

- Ser comunicada en los idiomas apropiados dentro de la
organizacion y a los socios de negocios que representan
mas que un riesgo bajo de soborno;

- Estar disponible a las partes interesadas pertinentes,
segun corresponda.

- Explicar la autoridad, independencia y autonomia de la
funcion de cumplimiento antisoborno y compliance;

- Promover el planteamiento de inquietudes de buena fe o
sobre la base de una creencia razonable, en confianza y
sin temor a represalias;

- Asignar la responsabilidad para gestionar e informar
cuestiones de compliance;

- Explicar las consecuencias de los incumplimientos de
compliance y de no cumplir con la politica antisoborno.
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5.3 Roles, responsabilidades y autoridades en la organizacion

Seguidamente se presentan las responsabilidades y Directores o Gerentes segun corresponda y al
autoridades que le corresponden al Organo de personal segun las normas I1SO 19600:2014 e ISO
Gobierno y/o Administraciéon, Alta Direccion, 37001:2016:

Tabla N° 2. Responsabilidades y autoridades segtin las normas de referencia

TEMA NIVEL NORMA RESPONSABILIDAD
- Asegurar la alineacion entre los objetivos operativos y las obligaciones de compliance;
- Asegurar que las politicas, procedimientos y procesos se desarrollen e implementen para lograr los objetivos
19600 de compliance;
Organo de - Asegurar la integracion de los requisitos del SGC en los procesos comerciales de la organizacion;
gobierno o - Asegurar la integracion de los requisitos del SGAS en los procesos de la organizacion;

alta direccion

37001
SGCyAS
19600
Direccion
37001
Todos 37001
Organo de 19600

POLITICA gobierno o
alta direccion | 37001

- Asegurar de que el SGAS, incluyendo la politica y los objetivos, se establezca, implemente, mantenga y revise para
abordar adecuadamente los riegos de soborno de la organizacion;

- Asegurar que el SGAS esté disefiado adecuadamente para lograr sus objetivos;

- Implementar de forma general el SGAS;

- Cumplir con politicas, procedimientos y procesos;

- Integrar las obligaciones de cumplimiento en las practicas y procedimientos comerciales existentes en sus areas de
responsabilidad;

- Los directores en cada nivel deben ser responsables de requerir que los requisitos del SGAS se apliquen y se cumplan
en su departamento o funcion;

- El 6rgano de gobierno (si existe), la alta direccion y cualquier otro miembro del personal deben ser responsables de
entender, cumplir y aplicar los requisitos del SGAS en lo que respecta a su rol en la organizacion;

- Asegurar que la politica de compliance y los objetivos de compliance estén establecidos y sean compatibles con
los valores, objetivos y direccién estratégica de la organizacion;

- Aprobar la politica antisoborno de la organizacion;
- Asegurar que la estrategia de la organizacion y la politica antisoborno se encuentren alineadas;
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TEMA NIVEL NORMA RESPONSABILIDAD
Alta direccion | 19600 | - Asignary comunicar las responsabilidades y autoridades para los roles relevantes dentro de la organizacion;
AUTORIDAD Or ano_de gob. - Asegurar que la funcién de compliance tiene autoridad para actuar de forma independiente y no esta
o alta direccion comprometida;
Alta direccion - Asignar la responsabilidad de informar sobre el desempefio del SGC al 6rgano rector y la alta direccion;
- Independencia de la funcién de compliance;
Gobernanza - Incluir las responsabilidades de compliance en las descripciones de trabajo de los altos directivos;
RESPONSA- Organo de gob - Nombrar o nominar una funcién de compliance;
BILIDADES o alta direccion - Adherirse a las obligaciones de cumplimiento de la organizacién que son relevantes para su puesto y
| 19600 obligaciones;
Persona - Establecer y defender los valores de la organizacion;
CULTURA Organo de gob. - Desarrollar, liderar y promover una cultura de compliance en la organizacién que respalde los resultados
o alta direccion previstos del SGC;
- - Asegurar que se mantenga el compromiso con el cumplimiento y que el incumplimiento y el comportamiento no
COMPROMISO é); taan((j)h%ecgi(()i% conforme se traten de manera adecuada;
- Asignar recursos adecuados y apropiados para establecer, desarrollar, implementar, evaluar, mantener y mejorar
Alta direccién el SGC;
37001 | - Desplegar recursos suficientes y adecuados para el funcionamiento eficaz del SGAS;
RECURSOS Gobernanza - Autoridad apropiada y recursos adecuados asignados a la funcién de compliance;
Oragano de gob. 19600 | . Asegurar que los recursos necesarios para el SGC estén disponibles, asignados y documentados
o alta direccion - Requerir que los recursos adecuados y apropiados, necesarios para el funcionamiento eficaz del SGAS,
Alta direccién 37001 | - Apoyar otros roles pertinentes de la direccion, para demostrar su liderazgo en la prevencion y deteccion de
soborno en la medida en la que se aplique a sus areas de responsabilidad;
APOYO Organo de - Dirigir y apoyar a las personas para que contribuyan a la efectividad del SGC;
i 19600 | - Apoyar otros roles de gestion relevantes para demostrar su liderazgo en lo que respecta a sus areas de
gobierno
responsabilidad de compliance;
- Comunicar interna y externamente lo relacionado con la politica antisoborno;
- Comunicar internamente la importancia de la gestion eficaz antisoborno y la conformidad con los requisitos del
COMUNICACION | Alta direccion | 37001 | SGAS:

- Asegurar de que las responsabilidades y autoridades para los roles pertinentes se asignen, se comuniquen
dentro y a través de todos los niveles de la organizacion.
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TEMA NIVEL NORMA RESPONSABILIDAD
Direccion - Identificar y comunicar riesgos de cumplimiento en sus operaciones;
Gobernanza - Acceso directo de la funcion de compliance al rgano rector o al mas alto nivel de autoridad en ausencia de un
3 d b érgano rector;
rgano de gop.| 19600 | _comunicarla importancia de una gestion de compliance efectiva y la importancia de cumplir con los requisitos
o alta direccion
del SGC;
Personal - Informar preocupaciones, problemas y fallas de cumplimiento;
- Asegurar de que ningin miembro del personal sufrira represalias, discriminacion o medidas disciplinarias o por
informes hechos de buena fe o sobre la base de una creencia razonable de violacion o sospecha de violacién a la
Alta direcciéon | 37001 politica de antisoborno de la organizacion, o por negarse a participar en el soborno, incluso si tal negativa puede
dar lugar a la pérdida de negocios para la organizacion (excepto cuando el individuo participé en la violacion);
TOMA DE - Fomentar el uso de los procedimientos para reportar la sospecha de soborno y el soborno real;
CONCIENCIA - Promover una cultura antisoborno apropiada dentro de la organizacion;
- Alentar al personal a plantear problemas de cumplimiento y apoyarlos;
Direccion - Cooperar y apoyar la funcion de compliance y alentar al personal a hacer lo mismo;
- Desarrollar la toma de conciencia del personal sobre las obligaciones de cumplimiento y exigir los requisitos de
- — competencia;
FORMACION Direccion - Asistir y apoyar actividades de capacitacion en cumplimiento;
Personal 19600 - Participar en la capacitacion seguin sea necesario;
- _, - Asegurar la integracion del desempefio de compliance en las evaluaciones del desempefio de los empleados del
PERSONAL Alta direccién personal;
. ., - Asegurar que existan sistemas efectivos de informes oportunos;
Alta direccion ; S o . o
- Establecer y mantener mecanismos de rendicion de cuentas, incluidas acciones y consecuencias disciplinarias;
~ Organo de - Asegurar de que la alta direccion se mida con respecto al logro de los objetivos de compliance;
DESEMPENO gobierno. - Asegurar de que estén informados de manera oportuna sobre asuntos de cumplimiento, incluso en casos de

Organo de gob.

o alta direccion

incumplimiento;
- Asegurarse de que el SGC logre los resultados previstos;
- Informar sobre el desempefo del SGC al érgano rector y a la alta direccion.
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TEMA NIVEL NORMA RESPONSABILIDAD
Alta direcciéon | 37001 | - Dirigiendo y apoyando al personal para contribuir a la eficacia del SGAS;
. Orqano de Gob. - Ejercer supervision sobre la alta direccion con respecto a la operacién del SGC;
SUPERVISION Organo de 19600 | - Ejercer una supervision razonable sobre la implementacion del SGAS de la organizacion por la alta direccién y su
gobierno o eficacia;
alta direccion
Alta direccion - Reportar a intervalos planificados, al 6rgano de gobierno (si existe) sobre el contenido y el funcionamiento del
A z sistema de gestion de antisoborno y de las denuncias de soborno graves y/o sistematicas;
REVISION DEL Orge_mo de 37001 | - Recibir y revisar, a intervalos planificados, la informacion sobre el contenido y el funcionamiento del SGAS de la
SGCyAS gobierno o R
. - organizacion;
alta direccion
. . .. - Participar activamente en la gestion y resolucion de incidentes y problemas relacionados con el cumplimiento, segin
INVESTIGACION Direccion 19600 par acti 9 y yp p g
sea necesario;
Alta direccion | 37001 | - Promover la mejora continua;
Direccion - ) » ) )
MEJORA - - Asegurar que una vez que se identifica la necesidad de una accion correctiva, se implementa;
CONTINUA Organo de 19600 | _ promover la mejora continua;
gobierno o

alta direccion
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5.3.1 Funcion de compliance y cumplimiento
antisoborno

Algunas organizaciones crean una funcion de
compliance y cumplimiento antisoborno
independiente o asignan las responsabilidades a una
posicidn ya existente.

Inclusive, la norma ISO 37001:2016 contempla la
posibilidad de asignar parte o la totalidad de esta
funcidén a personas externas a la organizacion.

La funcion de compliance y cumplimiento
antisoborno deberia tener la responsabilidad vy
autoridad por:
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Tabla N° 3. Responsabilidades y autoridades de la funcion de compliance y cumplimiento antisoborno

TEMA RESPONSABILIDAD

- Supervisar el disefio e implementacion del SGCyAS por parte de la organizacion;

- Integrar las obligaciones de compliance y antisoborno en las politicas, procedimientos y procesos existentes;

SGCyAS - Identificar las obligaciones de compliance y antisoborno con el apoyo de los recursos pertinentes y traducir esas obligaciones en
politicas, procedimientos y procesos viables (o realizables);

- Asegurarse de que SGCyAS es conforme con los requisitos de las normas;

- Identificar los riesgos de compliance y soborno, gestionar aquellos riesgos relacionados con terceros, tales como proveedores,
agentes, distribuidores, consultores y contratistas;

- Proporcionar u organizar el apoyo continuo de capacitacion de la némina para asegurar que todo el personal pertinente este

FORMACION capacitado de manera regular;

- Proporcionar al personal el acceso a los recursos para los procedimientos y referencias de compliance y antisoborno;

- Informar sobre el desempeno del SGCyAS al rgano de gobierno (si existe) y a la alta direccion y a otras funciones de compliance,
segun corresponda;

DESEMPENO - Establecer indicadores para supervisar y medir el desempefio de compliance y antisoborno;

- Asegurar que el SGCyAS sea revisado a intervalos planificados;

- Analizar el desempefio para identificar la necesidad de acciones correctivas;

- Poner en marcha un sistema de informacion y documentacion de compliance y antisoborno;

COMUNICACION - Desarrollar e implementar procesos de gestion de informacion, tales como las reclamaciones y/o devoluciones recibidos por medio
de la linea directa, un sistema de denuncia de irregularidades y otros mecanismos;

- Promover la inclusion de las responsabilidades de compliance y antisoborno en las descripciones de puesto de trabajo y en los
procesos de evaluacion de desempeiio del personal;

- Proporcionar asesoramiento y orientacion al personal sobre el SGCyAS y las cuestiones relacionadas con el soborno;

ASESORAMIENTO - Proporcionar asesoramiento objetivo a la organizacion en asuntos relacionadas con compliance y antisoborno;

- Asegurar el acceso al asesoramiento profesional adecuado para el establecimiento, la aplicacion y mantenimiento del SGCyAS;

RIESGOS

COMPETENCIAS

La funcién de compliance y cumplimiento antisoborno deberia tener acceso directo y rapido al érgano de gobierno (si existe), y a la alta
direccion en el caso de que necesite plantear cualquier cuestion o inquietud en relacion con el SGCyAS, y contar con los recursos
adecuados y ser asignada a las personas que tengan la competencia, la posicion, la autoridad y la independencia apropiadas.
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5.3.2 Delegacion de la toma de decisiones

La organizacion deberia establecer y mantener un decisiones y el nivel de autoridad de las personas que
proceso de toma de decisiones o0 un conjunto de toman las decisiones sean apropiados y estén libres
controles que requieran que el proceso de toma de de conflictos de intereses reales o potenciales:

Cuando la alta direccion
delegue al personal la
autoridad para la toma

de decisiones

Persona Asegurar decisiones

apropiadas y libres de
conflictos de
intereses reales o
potenciales

Establecer y mantener
un proceso de toma de
decisiones o un

Existe mas que
un riesgo bajo

de soborno "
.. conjunto de controles
Decisiones

La alta direccion deberia asegurarse de que estos procesos se
revisen periédicamente como parte de sus roles y responsabilidades
para la implementacion y el cumplimiento del SGCyAS

llustracion N° 10.Proceso de toma de decisiones. Fuente: Elaboracion propia, basado en las normas I1SO 19600:2014 e ISO 37001:2016.
La delegacion de toma de decisiones no exime a la alta direccion o al érgano superior, si existen, de sus deberes y
responsabilidades, ni transfiere, necesariamente, las posibles responsabilidades legales al que se le delegé esta funcion.
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6. PLANIFICACION

6.1 Acciones para tratar riesgos y oportunidades

En funcion del anadlisis de riesgo previamente
realizado y en el cual se determinaron los riesgos y
oportunidades del:
= Contexto de la organizacidn, que incluye:
= Comprension de la organizacion y de su contexto
= Comprension de las necesidades y expectativas
de las partes interesadas.
m | os principios de buen gobierno
m L as obligaciones de compliance

m Evaluacion del riesgo de compliance y soborno

Se deberian planificar las acciones para abordar
estos riesgos de compliance y soborno, y las
oportunidades de mejora e integrarlos en el SGCyAS:
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Contexto de la organizacion

Asegure que el SGCyAS pueda
lograr sus resultados previstos

Los principios de buen
gobierno

. B
Evaluacion del riesgo de
compliance y soborno

Riesgos y oportunidades de
Compliance y Soborno

@

Plan de accion para abordar
los riesgos y oportunidades

-

Prevenga o reduzca los
efectos indeseados

llustracion N° 11. Acciones para tratar riesgos y oportunidades.

Las obligaciones
de compliance

Logre la mejora continua

Fuente: Elaboracion propia, basado en las normas ISO 19600:2014 e ISO 37001:2016

|

Integrar acciones
al SGCyAS

Evaluar la eficacia
de las acciones
implementadas

La planificacion del SGCyAS deberia considerar la implementacion de acciones para abordar los riesgos para prevenirlos o reducir
sus efectos y aprovechar las oportunidades detectadas, lo que permita el logro de los objetivos del sistema y su mejora continua.
Es importante evaluar periddicamente la eficacia de las acciones implementadas. Se recomienda que la organizacion conserve
informacion documentada sobre los riesgos de compliance y soborno, y las acciones planificadas para su gestion.
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6.2 Objetivos de compliance y antisoborno y planificacion para lograrlos

La organizacion deberia establecer los objetivos del cuantificar su desempeino de compliance vy
SGCyAS para las funciones y niveles pertinentes, asi antisoborno. Cuando se hace la planificacion para
como, un conjunto de indicadores que ayuden a la lograr los objetivos del SGCyAS, la organizacion
organizacion a medir el logro de sus objetivos y deberia determinar:

- Prohiba el soborno;

- Requiera cumplimiento de las leyes
antisoborno aplicables

- Apropiada al propdsito de la organizacion;

- Proporcione un marco de referencia para el

establecimiento, revision y logro de los _Oué .
objetivos antisoborno; - Ser coherentes con la Quesevaahacer,
) ' politica - Qué recursos se requeriran;
- Incluya el compromiso de cumplir los . _Ouié ! .
SSermedibles Quién sera responsable;

requisitos del sistema de gestion
antisoborno;

- Promueva el planteamiento de inquietudes
de buena fe o sobre la base de una creencia
razonable, en confianzay sin temor a
represalias;

- Incluya un compromiso de mejora continua
del sistema de gestion antisoborno;

- Explique la autoridad y la independencia de
la funcién de cumplimiento antisoborno.

- Cuando se alcanzaran;

- Como se evaluaran e
informaran los resultados;

- Quién va aimponer
sanciones o penalidades.

- Ser alcanzables

- Ser objeto de seguimiento
- Comunicarse

- Actualizarse

Y ANTISOBORNO
OBJETIVOS
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La organizacion deberia conservar informacion documentada sobre los objetivos del SGCyAS.

llustracion N°12.Planificacion para lograr los objetivos del SGCyAS.
Fuente: Elaboracion propia, basado en las normas ISO 19600:2014 e ISO 37001:2016.
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7. APOYO

7.1 Recursos
La organizaciéon deberia determinar y proporcionar implementacion, mantenimiento y mejora continua
los recursos necesarios para el establecimiento, del SGCyAS. Los recursos incluyen:

o

- Instalaciones requeridas
Fisicos - Sistemas
- Mantenimiento

- Numero de personal requerido

- Competentes sobre la base de la educacion, formacion, habilidades y experiencia
- Tomar acciones para alcanzar o mantener las competencias

- Evaluar la eficacia de las acciones tomadas

- Conservar informacion documentada de las competencias
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- Presupuesto requerido
- Soporto financiero

/A\ . .
- Financieros

llustracion N°13.Recursos para el SGCyAS. Fuente: Elaboracion propia, basado en las normas ISO 19600:2014 e I1SO 37001:2016.
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7.2 Competencia

7.2.1 Generalidades
La organizacion deberia:

&

fhac

Determinar la Asegurar que estas Cuando sea
competencia personas sean aplicable, tomar
necesaria de las competentes, acciones para
personas que basandose adquirir y mantener
realizan, bajo su en la educacion, la competencia
control, un trabajo formacion necesaria y evaluar
que afecte al 0 experiencia la eficacia de las
desempeno del apropiadas. acciones tomadas.

SGCyAS.

Conservar la informacién documentada como evidencia de la competencia

llustracion N°14.Competencias. Fuente: Elaboracion propia, basado en las normas ISO 19600:2014 e ISO 37001:2016.

Entre las acciones para adquirir y mantener la competencia necesaria se pueden incluir: provision de la formacion, la
tutoria o la reasignacion del personal o socios de negocios; o la contratacion o subcontratacion de personas competentes.
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7.2.2 Proceso de contratacion
En relacion con el personal, la organizacion deberia implementar procedimientos tales que:

-Conocer y cumplir con la politica de
compliance y antisoborno y el SGCyAS.

-Conocer los procedimientos o medidas
disciplinarias en caso de violacion de la

politica y el SGCyAS.
Todo el

personal
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-negarse a participar en, o por rechazar, cualquier actividad respecto de la cual ellos hayan
juzgado razonablemente que exista mas que un riesgo de compliance o de soborno que no
-No aplicar represalias, discriminacion o haya sido mitigado por la organizacion.
medidas disciplinarias por: -las inquietudes planteadas o informes hechos de buena fe o sobre la base de una creencia
razonable, de intento real o sospecha de compliance o soborno o violaciones del compliance
y antisoborno y el SGCyAS (excepto cuando el individuo participé en la violacion).

-Sobre las personas antes de que sean - Determinar, en la medida de lo razonable, que es:
-Llevar a cabo la debida deligencia. empleadas, y + Apropiado emplearlos o reubicarlos.
-El personal antes de que sea transferido * Que es razonable creer que van a cumplir con
Personal o promovido por la organizacion. los requisitos de la politica y del SGCyAS.

expuesto

ariesgos de | o5 honos de desempefio, metas de

i o ; . -Revisar periédicamente para comprobar que hay garantias razonables en marcha para
compliance desempefio y otros elementos de incentivos P P P q V9 P

- evitar fomentar el soborno.
y soborno de la remuneracion.
-Ademas de la alta direccion y el 6rgano -Presentar una declaracion a intervalos razonables, proporcionales con el riesgo de
de gobierno (si existe). soborno identificado, donde confirme su cumplimiento con la politica antisoborno.

llustracion N°15.Proceso de contratacion personal. Fuente: Elaboracion propia, basado en las normas ISO 19600:2014 e I1SO 37001:2016.

GUIA ETICA PARA LA IMPLEMENTACION DE UN SISTEMA DE GESTION INTEGRADO DE COMPLIANCE Y ANTISOBORNO .m



7.3 Toma de conciencia y formacion
La organizacion deberia proporcionar la formacion y la toma de conciencia de compliance y antisoborno considerando:

Proceso.
de formacion

Toma
de conciencia

-Hechas a medida de las obligaciones y los riesgos de compliance y
soborno relacionados con los roles y responsabilidades del personal;

-Basadas en una evaluacion de las carencias de conocimientos e
idoneidad de la persona;

-Serealicen al inicio de la relacion laboral del personal con la
organizacion y posteriormente de forma continua;

-Sean practicas y facilmente comprensibles para todo el personal;

-Sean pertinentes para el trabajo diario del personal y vinculadas con
laindustria, la organizacion o el sector del que se trate;

-Flexibles para acomodarse a las diferentes necesidades de las
organizaciones y el personal;

-Sean evaluadas en cuanto a su eficacia; actualizadas siempre que sea
necesario; registradas, y la informacion de soporte conservada;

-La politica'y el SGCyAS de la organizacion y su deber de cumplir con
ellos;

-Los riesgos de compliance, soborno y el dafio que puede resultar para
ellos y para la organizacion;

-Su contribucion a la eficacia del SGCyAS, incluidos los beneficios de
una mejora del desempefio de compliance y antisoborno

-Las implicaciones y potenciales consecuencias del incumplimiento de
los requisitos del SGCyAS;

-Como reportar cualquier riesgo de compliance y de cualquier sospecha
de soborno.

llustracion N°16.Proceso de formacion y toma de conciencia de compliance y antisoborno.
Fuente: Elaboracion propia, basado en las normas ISO 19600:2014 e ISO 37001:2016.

SOBORNO

COMPLIANCE

-las circunstancias en las que el
soborno puede ocurrir en relacion con
sus funciones, y coémo reconocer estas
circunstancias;

-como reconocer y responder a las
solicitudes u ofertas de soborno;

-como pueden ayudar a prevenir y evitar
el soborno y reconocer indicadores de
riesgo de soborno;

-comoy a quién deben informar de
cualquier inquietud;

-importancia de alcanzar los objetivos
de compliance;

-su rol y contribucion a la eficacia de la
gestion de compliance,

-mecanismos para que puedan
comunicar sus preocupaciones de
compliance al nivel adecuado de la
gerencia.

-propiciar que se informen los
incumplimientos y proteccion de
represalias al personal que informe;

-medidas disciplinarias en caso de
infracciones de las obligaciones de
compliance.
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7.4 Comunicacion

Como parte del SGCyAS deberia establecerse un
proceso de comunicacion eficaz que asegure que lo
que se requiere comunicar a nivel interno y externo, le
llegué al receptor de una manera eficaz.

- Contexto de la organizacion

- Partes interesadas y sus requisitos pertinentes

- Alcance del SGCyAS

- Obligaciones de compliance

- Riesgos de Compliance y de soborno

- Politica de Compliance y Antisoborno

- Roles, responsabilidades y autoridades en la organizacion

- Riesgos de Compliance

- Objetivos de compliance y antisoborno, y planificacion
para lograrlos

- Competencias del personal

- Toma de conciencia del personal con el SGCyAS

- Implicancias de incumplir con los requisitos del SGCyAS

- Documentacion del SGCyAS

Esto incluye la definicion de responsabilidades, el
medio utilizado y segun corresponde, el idioma.
Como ejemplo de temas que deben ser comunicados
estan los siguientes:

Controles de Compliance

Debida diligencia

Regalos, hospitalidad, donaciones y beneficios similares
permitidos

Planteamiento de inquietudes

Resultados de la investigacion sobre soborno
Desempeno de Compliance

Informes de Compliance

Plan e informes de auditorias internas
Revisiones por la direccion

No conformidad y acciones correctivas
Acciones de mejoras al SGCyAS

La organizacion definira qué comunicar internamente a su personal y qué a nivel externo, como pudiera ser la
Politica de Compliance y Antisoborno, Informes de Compliance, desempefio del SGCyAS, entre otros.
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7.5 Informacion documentada

El SGCyAS de la organizacion deberia incluir la la que determina la organizacion como necesaria
informacién documentada requerida por las normasy para la eficacia del sistema:

Creacion y actualizacion
} - La identificacion y descripcion
Documentacion - El formato
I requerida o - Larevision y aprobacion con respecto a la
recomendada idoneidad y adecuacion

por las normas
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Control de la informacion documentada
- Disponible e idonea para su uso, déonde y cuando se

necesite
- Protegida adecuadamente )
- Distribucion, acceso, recuperacion y uso

- Almacenamiento y preservacion, incluida la
preservacion de la legibilidad

- Control de cambios

- Conservacion y disposicion

- Identificar, segun sea apropiado, y controlar la
informacion documentada de origen externo que la
organizacion determina como necesaria para la
planificacion y operacion del sistema de gestion

(SGCyAS)
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Documentacion
I determinada como
necesaria por
la organizacion

llustracion N°17.Control de la informacion documentada del SGCyAS.
Fuente: Elaboracion propia, basado en las normas 1SO 19600:2014 e ISO 37001:2016.
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En lo que respecta a la informacion documentada a conservar, se deberia tener presente lo siguiente:

Control de la informacion Control de la informacion Ejemplos de informacion
documentada documentada a conservar documentada a conservar

- Evaluacion del riesgo de compliance y
soborno

- Competencia del personal

- Evidencia de la implementacion del
programa de auditoria y de los resultados
de las auditorias.

- Evidencia de los resultados de las
revisiones por la alta direccion

- Evidencia de los resultados de las
revisiones del érgano de gobierno

- Naturaleza de las no conformidades y
cualquier accién tomada posteriormente;

- Los resultados de cualquier accion
correctiva

- Obligaciones pertinentes de compliance

- Desempefio de compliance y antisoborno,
incluidos los informes de compliance

- Las quejas, su resolucién y las
comunicaciones de las partes interesadas

- Almacenada de una manera
que asegure su legibilidad,
- Informacién documentada a facilmente identificable y
conservar recuperable.
- Protegida contra cualquier
modificacidn, uso no
autorizado u ocultamiento

llustracion N°18.Control de la informacion documentada a conservar del SGCyAS.
Fuente: Elaboracion propia, basado en las normas ISO 19600:2014 e ISO 37001:2016.
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8. OPERACION

8.1 Planificacion y control operacional cumplir los requisitos del SGCyAS y para

La organizacion deberia planificar, implementar, implementar las acciones para abordar los riesgos y
revisar y controlar los procesos necesarios para oportunidades:

CNTACION DE ¢
\\Q@“‘s@uN CRITER; N

TR - Incluir controles especificos
0s 0(5:9 + Debida diligencia

* Investigar y abordar el soborno

* Obligaciones de compliance

- Controlar cambios planificados y
Procesos consecuencias de los cambios no
; Planificados, < previstos
INFORMACION Implementados, INFORMACION > .
DOCUMENTADA [ y DOCUMENTADA * Proposito de los cambios y
consecuencias
BN * Integridad del sistema
« Disponibilidad de recursos
« Cambios asignacion de
responsabilidades

‘ - Controlar procesos contratados

externamente

CRITER\O®

S
Qv
"eWracion e cox®
SEGUN CRITERC

llustracion N°19.Planificacion y control operacional. Fuente: Elaboracion propia, basado en las normas ISO 19600:2014 e ISO 37001:2016.
El.
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8.2 Debida diligencia

Cuando la evaluacion del riesgo de compliance o categorias sefialadas a continuacion, la organizacién
soborno llevada a cabo ha evaluado mas que un deberia evaluar la naturalezay el alcance del riesgo e
riesgo bajo de soborno en relacién con las incluir cualquier debida diligencia:

Si el resultado de la evaluacion
determiné para estas
categorias, mas que un riesgo

bajo de soborno
—
. B
Evaluar la naturalezayy el
alcance del riesgo de

compliance y soborno

Relaciones

Determinadas Categorias

categorias de - m:ﬁ;ﬁﬁg%taeg e especificas del

proyectos o cateqorias da Socios determinadas e iocd Gl igenca:
actividades. - posiciones. ecesaria para obtener

€ negoclos.

informacion suficiente para
evaluar el riesgo de
compliance y soborno

llustracion N°20.Proceso de debida diligencia. Fuente: Elaboracion propia, basado en las normas ISO 19600:2014 e ISO 37001:2016.
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8.3 Controles financieros

Los controles financieros se refieren a los sistemas de correctamente y para registrar estas transacciones con
gestion y procesos que implementa la organizacion precision, de forma completa y de manera oportuna.
para gestionar sus transacciones financieras Como ejemplos de controles financieros:

-La implementacion de una separacion de funciones, de tal manera que la misma persona no pueda iniciar y aprobar un pago;

-la implementacion de niveles de ascenso hacia un cargo con autoridad apropiada para la aprobacion de pagos (para que las
transacciones mas grandes requieran la aprobacion de la direccion al mas alto nivel);

-la verificacion de que el beneficiario de la designacion y el trabajo o los servicios llevados a cabo han sido aprobado por los
mecanismos de aprobacion pertinentes de la organizacion;

-la necesidad de que se requieran, al menos, dos firmas para las aprobaciones de los pagos;

-el requerimiento de que la documentacion adecuada se adjunte a las aprobaciones de pago;

-la restriccion del uso de dinero en efectivo y la implementacion de métodos de control de caja eficaces;

-el requerimiento de que las categorizaciones de pago y las descripciones en las cuentas sean claras y precisas;

-la implementacion de una revision periddica de la gestion de las transacciones financieras significativas;

-la implementacion de auditorias financieras periddicas e independientes en las que se cambien, de forma regular, la persona
o la organizacion que lleva a cabo la auditoria.
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8.4 Controles no financieros

Los controles no financieros se refieren a los
sistemas de gestion y a los procesos que implementa
la organizacion para ayudar a asegurar que los
aspectos comerciales, los relativos a las compras,

operaciones y otros aspectos no financieros,
relacionados con sus actividades, se gestionan de
forma apropiada.

Como ejemplos de controles no financieros:

-El uso de contratistas, subcontratistas, proveedores y consultores que han sido sometidos a un proceso de precalificacion bajo
el cual se evalua la probabilidad de su participacion en un soborno; este proceso es probable que incluya la debida diligencia.

-Evaluar:

* la necesidad y la legitimidad de que los servicios sean suministrados por un socio de negocios (excluyendo los clientes

y los consumidores) de la organizacion,
* si los servicios se llevan a cabo correctamente; y;

+ si los pagos que se vayan a realizar al socio de negocios son razonables y proporcionales a los servicios.
-Siempre que sea posible y razonable, la adjudicacion de contratos se dé sélo después de un proceso justo y transparente de
licitacion competitiva, en el que hayan participado, al menos, tres competidores;
-Que se requieran, al menos, dos personas para evaluar las ofertas y aprobar la adjudicacion de un contrato;
-La implementacion de una separacion de funciones, de tal manera que el personal que aprueba la adjudicacion de un contrato
sea diferente del que solicita la adjudicacion del contrato y sea de un departamento o funcién diferente del que gestiona el

contrato o aprueba el trabajo realizado en virtud del contrato;

-El requerimiento de la firma de, al menos, dos personas en los contratos y en los documentos que cambian los términos de un
contrato o que aprueban los trabajos emprendidos o los suministros proporcionados en virtud del contrato;

-La supervision por parte del mas alto nivel de la direccion de las transacciones que potencialmente tienen alto riesgo de soborno;

-Proteger la integridad de las ofertas y otra informacion sensible a precios, limitando el acceso a las personas apropiadas;

-Proporcionando herramientas y plantillas adecuadas para ayudar al personal (por ejemplo, una guia practica sobre qué hacer y
qué no hacer, escalas de aprobacion, listas de control, formularios, flujos de trabajo de TI).
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8.5 Implementacion de los controles antisoborno? .

La razon por la que se establecen los requisitos para
la implementacion de los controles antisoborno por
organizaciones controladas y por socios de negocios,
es que tanto las organizaciones controladas, como los

socios de negocios, pueden suponer un riesgo de
soborno para la organizacion. El requisito distingue
entre aquellas entidades sobre las que la organizacion
tiene el control, y aquellos sobre las que no lo tiene.

Una organizacion tiene control sobre otra ‘
organizacion, si controla directa o indirectamente la
gestion de la organizacion.

3La norma ISO 37001 define Socio de negocios (3.26): Parte externa con la que la
organizacion (3.2), tiene, o planifica establecer, algun tipo de relaciéon comercial.
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La organizacion deberia implementar procedimientos que requieran que todas las demas organizaciones sobre

las que tiene control:

Implementen el sistema
de gestion antisoborno de
la organizacion

x

Controles razonables 'y
proporcionados teniendo en
cuenta los riesgos de soborno de
la organizacion controlada,
teniendo en cuenta la evaluacion
del riesgo realizada

D

O implementen sus propios
controles antisoborno.

llustracion N° 21.Controles antisoborno por organizaciones controladas y por socios de negocios.

Organizaciones
controladas

Socios de
negocios no
controlados

Fuente: Elaboracion propia, basado en las normas ISO 19600:2014 e ISO 37001:2016.
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No se requiere implementar medidas
si el socio no representa ningun
riesgo o un bajo riesgo de soborno o
los controles a implementar no
ayudarian a mitigar el riesgo
relevante.

Determinar si el socio de negocios
tiene implementados controles
antisoborno que gestionan el riesgo
relevante de soborno.

Exigir al socio de negocios la
implementacion de controles
antisoborno en relacién con la
transaccion, proyecto o actividad
correspondiente.

Donde no es posible exigir al socio
de negocios implementar controles
antisoborno, considerarlo al evaluar

el riesgo de soborno de la relacion

con este socio de negocios, y la forma
en que la organizacion gestionan
dichos riesgos.




8.6 Compromisos antisobornos
La organizacion deberia implementar procedimientos riesgo bajo de soborno, con la finalidad de que los
para socios de negocios que representan mas que un socios de negocios:

Compromiso en la prevencion del

soborno por, 0 en nombre de, o en Evaluacié Controles
beneficio del socio de negocios en d""’} g ACIOT financieros
relacién con la transaccion, lMEsigfe

proyecto, actividad o relacion Cuando no sea de soborno
posible cumplir

los requisitos

correspondiente.

Socios de anteriores,

negocios tc|ue considerar este — Controles no
:ﬁg;e:ﬁ: 3: factor al evaluar financieros
riesgo bajo de o izean e

soborno de la

IMPLEMENTAR PROCEDIMIENTOS
QUE EXIJAN A LOS SOCIOS DE NEGOCIOS

soborno 5
) - . relacion con
Se pondra fin a la relacion con el socio este socio de Implementacion de
de negocios en el caso de soborno por negocios. los controles
parte de, 0 en nombre de, 0 en Debida antisoborno por
beneficio del socio de negocios en diligencia organizaciones

relacion con la transaccion, proyecto,

il Cl y controladas y por
actividad o relacion correspondiente. ;

socios de negocios

llustracion N° 22.Procedimientos para socios de negocios que representan mas que un riesgo bajo de soborno
Fuente: Elaboracion propia, basado en las normas ISO 19600:2014 e ISO 37001:2016.

Los compromisos contra la corrupcion y el soborno deberian incluirse en los contratos o acuerdos con los socios
comerciales, con lo cual se les esta informando, antes de que la relaciéon avance o continle, que estd comprometida a
combatir la corrupcion y que no tolerara el soborno. Cuando una organizacion deja en claro su posicién sobre el soborno, los
posibles socios comerciales que participan o toleran el soborno pueden evitar involucrarse con esta organizacion, evitando
asi el continuar con una relacion comercial con socios que participan o toleran este tipo de actos.
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8.7 Regalos, hospitalidad, donaciones y beneficios
similares

Deberia crearse conciencia de que los regalos, la
hospitalidad, las donaciones y los beneficios
similares pueden ser percibidos por una tercera parte
(por ejemplo, un competidor, los medios, un fiscal),
como un soborno aun en el caso de que el donante o
el receptor no tuviesen la intencion de que sirvieran
para este propdsito. La organizacion deberia
implementar procedimientos que contemplen un
mecanismo de control Util para evitar, tanto como sea
posible, que cualquier regalo, hospitalidad, donacidn
u otros beneficios similares puedan percibirse por
una tercera parte como un soborno:
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En el caso de regalos y hospitalidad:

-controlar el grado y la frecuencia de los
regalos y la hospitalidad a través de:

-requerir la aprobacion previa de regalos y
hospitalidad
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-requerir que los regalos y gestos de
hospitalidad por encima de un valor o
frecuencia definidos se hagan
abiertamente, se documenten eficazmente.

llustracion N°23.Tratamientos de regalos y hospitalidad. Fuente: Elaboracion propia, basado en las normas ISO 19600:2014 e ISO 37001:2016.

-Prohibicion total de todos los
I I regalos y la hospitalidad.
-Permitir regalos y atenciones,
pero limitandolos en funcion de
factores tales como:

-Cuando estos superen un valor o
frecuencia definidos por un

- Un valor maximo
- La frecuencia
- El tiempo

- La razonabilidad
- La identidad del
destinatario

- La reciprocidad
- El entorno legal y
regulatorio

director apropiado.

-Por ejemplo, en un registro o libro
mayor de cuentas y se
supervisen.
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Donaciones politicas o de beneficencia, patrocinio, gastos de promocién y beneficios para la comunidad:

-Prohibir los pagos destinados a influir, o que razonablemente
podrian percibirse como influencia, para obtener una
licitacion u otra decision a favor de la organizacion.

-para obtener una licitacion u otra decision a favor de la organizacion.
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-podria incluir bisquedas en internet u otras investigaciones
pertinentes para determinar si los gestores del partido politico o de
la organizacion de caridad tienen una reputacion de soborno o
conductas criminales similares, o estan conectados con los
proyectos o clientes de la organizacion.

-Llevar a cabo la debida diligencia sobre el partido politico, la
organizacion de caridad u otro receptor para determinar si
son legitimos y no se les esta utilizando como un canal para
el soborno.

-Requerir que un director designado apruebe el pago.

-Exigir la divulgacion publica del pago.

=)
<
=
=
=)
P
o
O
<
-
<
<
a
0
o
o
L.
[F¥]
=z
Ll
(a]

-Asegurarse de que el pago esta permitido por la ley y los
reglamentos aplicables.
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-Evitar hacer contribuciones inmediatamente antes, durante o
inmediatamente después de la negociacion del contrato.

llustracion N° 24.Manejo de donaciones politicas o de beneficencia, patrocinio, gastos de promocion y beneficios.
Fuente: Elaboracion propia, basado en las normas ISO 19600:2014 e ISO 37001:2016.
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Viajes del representante del cliente o de funcionarios publicos:

-Permitir solamente los pagos que son permitidos por los procedimientos del cliente u érgano publico y por
leyes y regulaciones aplicables.

-Permitir solamente el viaje necesario para el correcto desarrollo de las funciones del representante del cliente
o el funcionario publico (por ejemplo, para inspeccionar los procedimientos de calidad de la organizacion en
su fabrica).

CLIENTE O DE FUNCIONARIOS PUBLICOS

-Requerir que un director apropiado de la organizacion apruebe el pago.

-Requerir, si es posible, que se avise a un supervisor o empleador de los funcionarios publicos o a la funcion
de cumplimiento antisoborno de los viajes y la hospitalidad que se van a proporcionar.

-Restringir los pagos a los viajes, alojamiento y manutencion necesarios, directamente asociados con un
itinerario de viaje razonable.

-Limitar el entretenimiento asociado a un nivel razonable, de acuerdo con la politica de la organizacion en
materia de regalos y hospitalidad.
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-Prohibir el pago de los gastos de los miembros de la familia 0 amigos.

-Prohibir el pago de los gastos de vacaciones o de recreo.

llustracion N° 25.Manejo de viajes del representante del cliente o de funcionarios publicos.
Fuente: Elaboracion propia, basado en las normas ISO 19600:2014 e ISO 37001:2016.
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8.8 Gestion de los controles antisoborno inadecuados
Si como resultado de la debida diligencia realizada en una
transaccion, proyecto, actividad o relacion especifica con
un socio de negocios, indica que los riesgos de soborno
no pueden ser gestionados por los controles antisoborno
existentes, y la organizacion no puede o no desea

— En el caso de una

implementar controles antisoborno, mejores, adicionales
o tomar otras medidas adecuadas (tales como cambiar la
naturaleza de la transaccién, proyecto, actividad o
relacion) para permitir a la organizacion gestionar los
riesgos de soborno pertinentes, la organizacion deberia:

Adoptar las medidas adecuadas a los
riesgos de soborno y la naturaleza de

Si la debida
diligencia

Riesgos de soborno
que no pueden ser
gestionados por los

transaccion,
proyecto, actividad

la transaccion, proyecto, actividad o
relacion para terminar, interrumpir,

e troles antisob o relacion suspender o retirarse de esto tan
transacct|on, o rgx?:tsgt;?y ome 2l pronto como sea posible.
royecto
al::ti\)/,idad'o la organizacion no
relacion puede o no desea
especifica, con un |mp!ementar con_troles En el caso de una
socio de antl_sgborno, mejores, e -
negocios, adicionales o tomar de transaccion osponer o negarse
establece: otras medidas o a continuar con ella.
proyecto, actividad
o relacion:

llustracion N° 26.Gestion de los controles antisoborno inadecuados.

Fuente: Elaboracion propia, basado en las normas ISO 19600:2014 e ISO 37001:2016.
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8.9 Planteamiento de inquietudes

La organizacion deberia implementar capaces de utilizarlos, y tomen conciencia de sus
procedimientos para que el personal pueda plantear derechos y protecciones de conformidad con dichos
sus inquietudes, ser conscientes de los mismos, ser procedimientos:

Fomentar y facilitar que las personas reporten, de buena fe o sobre |la base de una creencia
razonable, el intento de soborno, supuesto o real, o cualquier violacion o debilidad en el
SGCyAS, a la funcion de cpm(fllance y cumplimiento antisoborno o al personal apropiado (ya
sea directamente o a través de una tércera parte apropiada); leyes y regulaciones aplicables;

Salvo en la medida requerida para el avance de una investigacion, solicitar quela

—— organizacion trate los informes de forma confidencial con el fin de proteger la identidad del

informante y otras personas que participen o a las que se haga referencia en el informe;
PROCEDIMIENTOS
IMPLEMENTADOS

PARA —— Permitir la denuncia o los informes anénimos;

EL PLANTEAMIENTO

DE INQUIETUDES

Prohibir represalias, y grote er a los que realicen el reporte de represalias, después de que
ellos, de buena fe o sobre labase de una creencia razonable, hayan planteado o reportado
el intento de soborno, supuesto o real o violaciones de la politica de compliance y
antisoborno o del SGCyAS;

Permitir que el personal reciba el asesoramiento de una persona apropiada sobre qué
— hacer si se enfrentan a un problema o situacion que podria involucrar el soborno o
situaciones reales o violaciones de la politica de compliance y antisoborno o del SGCyAS.

llustracion N° 27.Procedimientos para el planteamiento de inquietudes.
Fuente: Elaboracion propia, basado en las normas ISO 19600:2014 e ISO 37001:2016.
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8.10 Proceso de investigacion o
La organizacion deberia implementar procedimientos para:

Requerir una evaluacion y, cuando sea apropiado, la investigacion de
—cualquier soborno, o el incumplimiento de Iakolmca de compliance
y antisoborno o el SGCyAS;

—
Requerir medidas apropiadas en caso de que la investigacion revele o

alglin soborno, o el incumplimiento de la politica de compliance; La cérgamzicnén

puede nombrar a
Investigacion un socio de

PROCEDIMIENTOS Empoderar y facilitar a los investigadores confidencial y regocios para

IMPLEMENTADOS p(indepeyndientes y competentges); reportada por -"evart? sabell

PARA INVESTIGAR el personal que T

Y ABORDAR EL no forma parte |nf01{ngrde 'IOS
resultados a los

. .. . . .. del rol o h

SOBORNO U Requerir la cooperacion en la investigacion i miembros del
OBLIGACIONES DE del personal pertinente; o personal que no
CUMPLIMIENTO esta snengo formen parte del

investigado papel,rolo
Requerir que el estado y los resultados de la investigacion f”"C'Z?e%?Stan

— sean reportados a la funcion de compliance y cumplimiento investinados
antisoborno y a otras funciones, segun corresponda; 9
— —
Requerir que la investigacion se lleve a cabo de forma confidencial
y que los resultados sean confidenciales.

llustracion N° 28.Procedimientos para Investigar y abordar el soborno u obligaciones de cumplimiento.
Fuente: Elaboracion propia, basado en las normas ISO 19600:2014 e ISO 37001:2016.

La organizacion deberia conservar la informacion documentada apropiada sobre el proceso de investigacion.

GUIA ETICA PARA LA IMPLEMENTACION DE UN SISTEMA DE GESTION INTEGRADO DE COMPLIANCE Y ANTISOBORNO u



_ 8

9. EVALUACION DE DESEMPENO

9.1 Seguimiento, medicion, analisis y evaluacion
9.1.1 General

La organizacion deberia determinar las cuestiones
externas e internas que son pertinentes para su proposito

- Responsabilidades

Qué necesita
seguimiento
y medicion

¥

Resultados del
seguimiento
y medicion

- Métodos

- Cuando realizarlo

- Cuando analizary
evaluar

- A quién y como
reportar

y que hacen incierto el logro de los objetivos del Sistema
de Gestion de Compliance y Antisoborno (SGCyAS):

Conservar la Evaluar el
informacion desempefo
documentada antisoborno y la
como evidencia eficaciay
de los métodos eficiencia del
y resultados SGCyAS

llustracion N° 29.Proceso para evaluar el desempefio de compliance y antisoborno de la eficacia y eficiencia.
Fuente: Elaboracion propia, basado en las normas ISO 19600:2014 e ISO 37001:2016.

La organizacion deberia conservar la informacion documentada apropiada como evidencia de los métodos y resultados.

GUIA ETICA PARA LA IMPLEMENTACION DE UN SISTEMA DE GESTION INTEGRADO DE COMPLIANCE Y ANTISOBORNO



9.1.2 Fuentes de retroalimentacion sobre el desempeiio de compliance y antisoborno

La organizacion deberia implementar procedimientos compliance y antisoborno, y tomar acciones segun
o métodos para conocer el desempeno de corresponda:
_Recopilar
Obtener informacion sobre el
desempefio de compliance y __Causas
antisoborno de una variedad Identificar las causas
de fuentes fundamentales

= x

A 5

¥

Documentar Analizar y evaluar Acciones
Establecer, implementar, la informacion Tomar las acciones
evaluar y mantener apropiadas

gt ¥

procedimientos

llustracion N° 30.Desempeio de compliance y antisoborno.
Fuente: Elaboracion propia, basado en las normas ISO 19600:2014 e ISO 37001:2016.
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9.1.3 Desarrollo de indicadores

La organizacion deberia desarrollar un conjunto de
indicadores medibles que ayuden a obtener

informacion sobre el desempeno en el logro de sus
objetivos de compliance y antisoborno:

.

%

Ejemplo 1.
Indicadores de actividad:

- Porcentaje del personal
formado de manera eficaz;

- Frecuencia de interaccion con
los reguladores;

- El uso de mecanismos de
recepcion de opiniones
(incluyendo la opinion de los
usuarios sobre dichos
mecanismos;

- Tipo de accidn correctiva
tomada ante cada
incumplimiento.

Ejemplo 2.
Indicadores reactivos:

-Cuestiones e incumplimientos
identificados, informados por
tipo, area y frecuencia;

-Consecuencia de la no
conformidad, lo cual puede incluir
la valoracion de los efectos
derivados de la compensacion
monetaria, multas y otras
sanciones, el costo de la
remediacion, la reputacion o el
costo del tiempo del personal;

-La cantidad de tiempo empleado
para informar y tomar medidas
correctivas.

Ejemplo 3.
Indicadores predictivos:

-Riesgos de incumplimientos a
través del tiempo, medido como
la potencial pérdida o ganancia

-Objetivos (ingresos, salud y
seguridad, reputacion, etc.);

-Tendencias de incumplimiento
(tasa esperada de compliance,
basada en las tendencias
pasadas).
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Se deberian seleccionar los indicadores mas
representativos del sector, verificando los mas usados
por organizaciones con alcance mundial. A
continuacién, referenciamos algunos indicadores de
cumplimiento y de corrupcion de los estandares del
Global Reporting Initiative (GRI). Si bien los contenidos
del GRI pueden ser cualitativos o de informacién,
pueden utilizarse junto con benchmarks del sector o
de la region.

._) J
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Tabla N° 4. Indicadores de cumplimiento y de corrupcion de los estandares del GRI

.

ESTANDAR GRI SUB-TEMA

NRO. CONTENIDOS TEMATICOS

205-1
GRI 205 | Anticorrupcion, 2016 205-2
205-3
207-1
GRI 207 | Fiscalidad , 2019 207-2
207-3
207-4
GRI 307 | Cumplimiento Ambiental, 2016 | 307-1
Libertad de asociacion
GRI 407 y negociacion colectiva, 2016 | 407-1
GRI 408 | Trabajo infantil, 2016 408-1
Trabajo forzoso u obligatorio,
GRI 409 | 00 9 409-1
Derechos de los pueblos -
CGRI 4TI Indigenas, 2016 P a11
Salud y seguridad
GRI416 de Ios)(I:Iiegtes, 2016 416-2
GRI417 | Marketing y Etiquetado, 2016 s
417-3
GRI 418 | Privacidad del cliente, 2016 | 418-1
GRI419 | Cumplimiento 419-1

Socioeconémico, 2016

- Operaciones evaluadas para riesgos relacionados con la corrupcion
- Comunicacion y formacion sobre politicas y procedimientos anticorrupcion
- Casos de corrupcion confirmados y medidas tomadas

- Enfoque fiscal
- Gobernanza fiscal, control y gestion de riesgos
- Participacion de grupos de interés y gestion de inquietudes en materia fiscal

- Presentacion de informes pais por pais

- Incumplimiento de la legislacion y normativa ambiental

- Operaciones y proveedores cuyo derecho a la libertad de asociacién y negociacion
colectiva podria estar en riesgo

- Operaciones y proveedores con riesgo significativo de casos de trabajo infantil

- Operaciones y proveedores con riesgo significativo de casos de trabajo forzoso u obligatorio

- Casos de violaciones de los derechos de los pueblos indigenas

- Casos de incumplimiento relativos a los impactos en la salud y seguridad de las categorias

de productos y servicios

- Casos de incumplimiento relacionados con la informacion y el etiquetado de productos y servicios
- Casos de incumplimiento relacionados con comunicaciones de marketing

- Reclamaciones fundamentadas relativas a violaciones de la privacidad del cliente y pérdida
de datos del cliente

- Incumplimiento de las leyes y normativas en los ambitos social y econdmico
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9.1.4 Reportes de compliance y antisoborno
La organizacion deberia preparar reportes de compliance que consideren lo siguiente:

Criterios para reportar

Establecer:

- Criterios y obligaciones para la
presentacion de informes;

- Plazos para la presentacion periddica de
informes;

- Sistemas y procesos para garantizar la
exactitud e integridad de la informacion;

- Sistema de notificacion de excepciones
que facilita la notificacion ad hoc de
incumplimiento emergente;

Se proporcione informacion precisa y

completa a las funciones o areas de la
organizacion para permitir que se adopten
acciones preventivas, correctivas y de
remediacion;

Hay evidencias sobre la precision de los
informes al 6rgano de administracion,
incluso por la funcién de compliance.

Contenido del reporte

a) Cualquier asunto que la organizacion
deba notificar a cualquier autoridad
reguladora;

b) Cambios en las obligaciones de
cumplimiento, su impacto en la
organizacion y el curso de accion
propuesto para cumplir con las nuevas
obligaciones;

¢) Medicion del desempefio del
cumplimiento, incluyendo el
incumplimiento y la mejora continua;

d) Numero y detalles de posibles
incumplimientos y un andlisis posterior
de los mismos;

e) Acciones correctivas emprendidas;

f) Informacion sobre la efectividad, los
logros y las tendencias del sistema de
gestion del cumplimiento;

g) Contactos y desarrollos en las
relaciones con los reguladores;

h) Resultados de auditorias, asi como
actividades de monitoreo.

llustracion N° 31.Propdsito de reportes de compliance y antisoborno

Fuente: Elaboracion propia, basado en las normas ISO 19600:2014 e ISO 37001:2016.

Propésito del reporte Quién deberia estar

- Organo de
administracion
- Alta gerencia

- Informar eficazmente y de manera
oportuna sobre el desempefo y
adecuacion continua del sistema de

gestién de compliance de la organizacion, - Gerencias
incluyendo todos los incumplimientos - Personal
relevantes, - Funcion de
- Promover activamente el principio que la compliance
organizacion fomenta y apoya una cultura - Organismos

de la informacion completa y franca.

- Preparar informes separados en caso de
incumplimientos importantes y cuestiones
emergentes.

- Reportar adecuadamente todos los
incumplimientos: problemas sistémicos y
recurrentes; incumplimientos puntuales
que pueden ser graves o deliberados, que
pueden indicar una gran debilidad en los
procesos existentes y en el sistema de
gestién de compliance.

- Alentar al personal a responder e informar
sobre incumplimientos de las leyes y otros
incidentes de incumplimiento, y ver la
presentacion de informes como una accion
positiva y no amenazante, sin temor

reguladores

En el caso de antisoborno, se deberia generar la informacion sobre el estado y los resultados de las investigaciones
que se hayan determinado como necesaria y deberian ser reportados a la funcion de cumplimiento antisobornoy a
otras funciones de compliance, segun corresponda.
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9.2 Auditoria interna
La organizacion deberia llevar a cabo auditorias internas a intervalos planificados, para proporcionar informacion
acerca del SGCyAS:

-Es conforme con los
requisitos propios de la

Resultados informados

o EN
organizacion. -direccion pertinente,
Auditorias internas al ., -Es conforme con los -funcion de compliance
SGCyAS a intervalos Infogn&gc}:lfg del requisitos de las normas y anti;oborpo,
planificados ISO 37001 y 19600. -alta direccion y cuando
sea apropiado,
-Se implementa y -al 6rgano de gobierno

mantiene eficazmente. (si existe);

Es importante tener en cuenta que las auditorias:

Sean razonables, proporcionadas, y basadas en el riesgo.
nsistan procesos de auditoria interna u otros procedimientos que revisen los
Sl procedimientos, controles y sistemas.
+ una funcion independiente o por personal establecido o designado para este proceso; o
Aseguren la « la funcién de compliance y cumplimiento antisoborno; o
objetividad * una persona apropiada de un departamento o funcién distintos del que esta siendo auditado;

e imparcialidad * una tercera parte apropiada; o

* un grupo que comprenda cualquiera de las opciones anteriores.

llustracion N°32.Auditorias internas del SGCyAS. Fuente: Elaboracion propia, basado en las normas ISO 19600:2014 e ISO 37001:2016.

K.
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El o los programas de auditoria deberian considerar lo siguiente:

- Importancia de los procesos involucrados, y
- Resultados de las auditorias previas

Programa de auditorias:

- frecuencia
- métodos
- responsabilidades

- Criterios de la auditoria y alcance para cada - requisitos de planificacion y la elaboracién de informes
auditoria

- Auditores competentes
- Objetividad e imparcialidad del proceso de
auditoria

llustracion N°33.Programas de auditorias. Fuente: Elaboracion propia, basado en las normas ISO 19600:2014 e ISO 37001:2016.
Estas auditorias deben ser razonables, proporcionadas, y basadas en el riesgo.

Informacion documentada como evidencia de la implementacion del programa de auditoria y de los resultados de
las auditorias deberia conservarse.
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9.3 Revision por la direccion

La alta direccion deberia revisar el SGCyAS de la eficacia continua. Se deberian considerar tres
organizacién a intervalos planificados, para revisiones del SGCyAS con los siguientes propdsitos:
asegurarse de su conveniencia, adecuacién y

Revision por la alta Revision por el 6rgano de gobierno Revision por la funcion de
direccion del SGCyAS (si existe) cumplimiento antisoborno
‘ PLANIFICADO ‘ PERIODICAMENTE ‘ CONTINUAMENTE
- Asegurarse de su - Adecuado para la gestién eficaz de los
conveniencia, I - Examinar periédicamente la riesgos de soborno,
- Adecuacion y informacion recibida del SGCyAS - Esta siendo implementado de manera eficaz.

- Eficacia continua - Resultados de investigaciones y auditorias

llustracion N°34.Revision del SGCyAS. Fuente: Elaboracion propia, basado en las normas ISO 19600:2014 e ISO 37001:2016.
Como temas de la revision por la alta direccidn se deberian incluir los siguientes:

- estado de las acciones de las revisiones previas;
- cambios en las cuestiones externas e internas pertinentes al SGCyAS;

* no conformidades y acciones correctivas; * reporte de sobornos;
* resultados de seguimiento y mediciones; « investigaciones;
* resultados de las auditorias; + la naturaleza v extension de los riesgos que enfrenta la organizacion

- eficacia de las medidas adoptadas para hacer frente a los riesgos;
- oportunidades de mejora continua del SGCyAS.

La organizacion deberia conservar informacion documentada como evidencia de los resultados de las revisiones.
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10. MEJORA

10.1 No conformidades y acciones correctivas 10.2 Mejora continua
La organizacion deberia mejorar continuamente la Cuando ocurre una no conformidad, ésta tiene una causa
idoneidad, adecuacion y eficacia del SGCyAS. y un efecto, el proceso a seguir para su tratamiento

deberia ser el siguiente:

Causa |» No conformidad » Efecto

Implementar cualquier
-Revisar la no conformidad; accion necesaria

-Determinar las causas de -Reaccionar inmediatamente
la no conformidad, y; ante la no _conformidad
-Determinar si existen no -Tomar acciones para
conformidades similares, controlarla y corregirla
o que potencialmente } . -Hacer frente_a las
podrian ocurrir. Si fuera necesario, hacer consecuencias.
cambios al sistema de gestion

Revisar la eficacia de cualquier
accion correctiva tomada

llustracion N° 35.Proceso para el tratamiento de una no conformidad.
Fuente: Elaboracion propia, basado en las normas I1SO 19600:2014 e ISO 37001:2016.

La organizacion deberia conservar informaciéon documentada como evidencia de la naturaleza de las no conformidades
y de cualquier accion tomada posteriormente, asi como de los resultados de las acciones correctivas.
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11. Algunas lecciones aprendidas.

Los escandalos de casos de compliance, sobornoy
otras formas de corrupcion han generado gran
parte del marco normativo en esta materia, han
puesto a prueba los procesos de las
organizaciones y su eficacia para actuar con
integridad y gestionar sus actividades, dando
cumplimiento a sus requisitos legales 'y
reglamentarios y otros requisitos con los que estan
comprometidas. Hemos incluido, solo algunos
casos, y algunas de las lecciones aprendidas. Estos
casos han sido tomados de informacién publicada
en medios digitales, los cuales se referencian en
cada punto.
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11.1 Caso: Cambios regulatorios y de practicas empresariales en el gobierno corporativo

Empresa: Enron Aiio de referencia: 2000 - 2001

Breve descripcion: (El Pais, Economia, 2006) Lecciones aprendidas: (Amirante Juan Cruz, El Clarin, 2017)
En el aio 2000, la eléctrica Enron consigui6 aparecer en la -Generd regulaciones y leyes financieras para las
lista de la revista Fortune como la séptima mayor compania organizaciones que cotizan en los mercados de valores.

de Estados Unidos, tan solo cinco anos después de su -Replantea el concepto de gobierno corporativo y puso, en el
creacion. Sin embargo, la gloria duré poco, ya que en 2001 centro del debate de la direccion empresarial, la importancia
se descubririan numerosas irregularidades en las cuentas de la adecuada gestion de los riesgos de fraude.

de la compaiia que acabarian arrastrandola a la quiebra. -Evidencié que los entes reguladores no deben ser

complacientes con empresas que no revelan de manera
oportuna su informacion financiera.

-El auditor independiente no puede desempenarse al mismo
tiempo, como consultor.

-El prestigio de una organizacion no basta para garantizar la
veracidad de sus estados financieros.

-El proceso de gestacion de una organizacion billonaria
requiere de consistencia entre los principales indicadores
financieros

-El comportamiento ético de la alta direccion no es una
condicion que se pueda asumir como un hecho cumplido en
todo momento.

-El autocontrol de los individuos no siempre funciona, por mas
arriba que se esté en la estructura de la organizacion.

-Todos los directivos, de todos los tiempos, han enfrentado el
mismo riesgo: las tentaciones del mal comportamiento. Y
esta es quizas la principal leccion que jamas deberiamos de
olvidar: que el riesgo de fraude nunca desaparece.
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11.

2 Caso: Remediacion en materia medioambiental para crear ventaja competitiva en el mercado

Empresa: Volkswagen
Breve descripcion: (BBC News, Tecnologia, 2015) (Enrique
Miiller, El Pais, 2019)

Ao de referencia: 2015
Lecciones aprendidas: (Ignacio Urbina, El Mostrador, 2015)

En septiembre de 2015 sali6 a la luz publica, que -Las posibilidades de infraccion siempre seran infinitas y las
Volkswagen habia instalado ilegalmente un software para posibilidades de control limitadas.

alterar los resultados de los controles técnicos de emisiones -El énfasis deberia estar en la promocion del cumplimiento,
contaminantes en 11 millones de automodviles con motor dando facilidades para que los infractores voluntariamente
diésel, vendidos entre 2009 y 2015. elijan retomar la senda del cumplimiento. En este sentido,

frente a la escasez de recursos, los instrumentos de
autodenuncia y programas de cumplimiento juegan un rol
central, los cuales deben ser promovidos decididamente.

-Las sanciones deben ser efectivas. Volkswagen arriesga
multas de 18.000 millones de ddlares, penas de carcel para
ejecutivos y acciones de la ciudadania. Siempre sera
necesario revisar la legislacion ambiental para
implementar los cambios necesarios.
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Empresa: Microsoft
Breve descripcion:
2019)

(Claudio Furlan, LaPresse via ZUMA,

En una investigacion del 2013 y 2015, el ejecutivo senior y
otros empleados participaron en un plan para "inflar" los
margenes de Microsoft en las ventas de licencias de
software a agencias gubernamentales de Hungria.
Microsoft llegé a un acuerdo con el Departamento de
Justicia y la Comision de Bolsa y Valores de Estados Unidos
(SEC, por sus siglas en inglés) para pagar una multa de 25
millones de ddlares (22,3 millones de euros) por haber
realizado dichos sobornos mediante la venta de licencias de
software.

11.3 Caso: Adopcion de un sistema de gestion antisoborno para prevenir y mitigar los riesgos

Aiio de referencia: 2000 - 2001
Lecciones aprendidas: (David Howard - Corporate Vice President &
Deputy General Counsel, Litigation, Competition Law and Compliance, 2017)

-Decidieron  convertirse en la primera empresa
estadounidense y multinacional en buscar la certificacion
ISO 37001. En mayo 2017 el Vicepresidente Corporativo de
Microsoft publica en su blog, el por qué decidieron
certificarse ISO 37001 y por qué otras empresas deberian
hacer lo mismo.

-En esta publicacion sefialan los programas anticorrupcion
incluidos en la certificacion, generan confianza ya que
transmiten el mensaje a nivel global de que la empresa esta
haciendo todo lo posible para reducir la corrupcion. Animan
a otras empresas a adoptar la norma I1SO 37001, y las
invitan a trabajar con su grupo asesor para garantizar que
el estandar siga siendo relevante y eficaz. Igualmente, en
su pagina web se pueden consultar otras acciones
implementadas dentro del sistema anticorrupcion y
antisoborno.
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11.4 Caso: Transformacion organizacional para recuperar la confianza

Empresa: Siemens
Breve descripcion: (José Comas, El Pais, 2017)

En noviembre de 2006, investigaciones de Siemens
revelaron que cientos de empleados habian estado
desviando millones de euros en operaciones falsas, para
pagar sobornos masivos para ganar contratos.

Ao de referencia: Ano de referencia: 14 de junio 2018
Lecciones aprendidas: (Graham Dietz and Nicole Gillespie,
The Guardiam, 2012)

-El personal directivo de la empresa declaré publicamente que
la organizacion se comprometia en hacer negocios de
manera limpia y tomar las acciones pertinentes.

-Siemens incorporé como su asesor a Michael Hershmann, el
cofundador de Transparencia Internacional, sumandolo
como experto en anticorrupcion.

-Siemens introdujo  nuevas
anticorrupcion y cumplimiento.

-Empleé a mas de 500 oficiales de cumplimiento a tiempo
completo (sumado a los 86 que tenian en el 2006).

-Introdujo lineas de conformidad y un defensor del pueblo
externo a nivel mundial y en linea.

-Creo un portal web para su personal para evaluar el riesgo con
sus clientes y las interacciones con proveedores.

-Para mejorar la formacion y toma de conciencia, lanzé un
entrenamiento para sensibilizar y un programa de educacion
en practicas de anticorrupcion para su personal.

-Acepto participar en un programa de 15 anos para contribuir
con organizaciones sin fines de lucro para combatir
corrupcion.

-Finalmente, la firma tomé mas de 900 acciones disciplinarias,
incluyendo despidos.

reglas y procesos de
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Empresa: OHL México
Breve descripcion: (Ana Valle, Expansion, 2017)

Las supuestas practicas indebidas en la gestion de contratos
por parte de la empresa espafiola OHL en México, fueron
publicadas en YouTube donde conversaciones telefonicas
entre ejecutivos de la firma constructora y destacados
funcionarios de la Administracion del Estado de México
generaron un escandalo de enormes proporciones que provoco
el desplome del valor de la empresa espanola en el mercado
bursatil.

La empresa nunca aval6 las conversaciones y declaré que
fueron manipuladas.

11.5 Caso: Fortalecimiento de politicas y restructuracion para recuperar la reputacion

Aio de referencia: 2015
Lecciones aprendidas: (Ana Valle, Expansion, 2017)

-El escandalo fue un llamado de atencion que hizo reaccionar
a la firma para mejor su implementacion de politicas de
responsabilidad corporativa.

-La empresa no fue sancionada ya que, a pesar de todas las
investigaciones y revisiones, no fue sujeta a multas de
corrupcion.

-En menos de medio afno después del escandalo, la empresa
ya mostraba signos de cambio, los directivos involucrados
salieron de la organizacion. Se impulsé una mayor
transparencia al buscar limpiar su reputacion, atendieron las
recomendaciones de los auditores e implementaron medidas
similares a las de grandes organizaciones en el mundo.

-Reformé y adopté nuevas politicas de anticorrupcion y
actualizoé su codigo de ética.

-Cred una nueva area de cumplimiento.

-Reforzé las auditorias internas.

-Cambid las normas de compras y presupuesto.

-Modifico las reglas de contratacion de proveedores,
incorporando nuevos criterios de seleccion y solicitandoles
la disposicion de cumplir con su cédigo de ética.

-Reestructuraron su gobierno corporativo, cambiaron sus
consejeros e incorporaron consejeros independientes,
crearon dos comités, de auditoria y practicas societarias.

-Inclusive cambiaron el gobierno corporativo en sus
subsidiarias.
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11.6 Caso: Mitigacion de los riesgos de cumplimiento para recuperar el valor del negocio

).

Empresa: HSBC
Breve descripcion: (Redaccion BBC Mundo, 2012)

El banco HSBC fue denunciado por lavado de dinero y financiacion del
terrorismo. En el periodo sefalado el banco acepté miles de millones de
paises donde se consideraba que existia un alto riesgo de lavado de
dinero, sin supervisar las transacciones en efectivo.

Aio de referencia: 2012-2015
Lecciones aprendidas: (Jeronimo J. Perrotta, Decisio, 2012)

-La adopcion de los principios de Buen Gobierno Corporativo constituye
un elemento fundacional a la hora de definir un marco adecuado en
materia de prevencion del delito.

-Laadhesiony el compromiso de la Alta Direccion configuran condiciones
tan importantes como el plexo de politicas, procesos y herramientas
desarrollados considerando el grado de exposicion a los riesgos de la
organizacion.

-La capacitacion de responsables y personal cumple un rol fundamental.
La misma deberia ser permanente, diferenciada y focalizada segun las
responsabilidades de cada empleado en la materia.

-Un drea de Prevencion de Lavado, con facultades, experiencia y
conocimientos adecuados, que cuente con las herramientas y tecnologia
apropiadas, es otro de los condicionantes a la hora de mitigar estos
riesgos.

-Desde el punto de vista herramientas de trabajo, la matriz de riesgos es la
principal aliada y sustento primordial a la hora de la definicién del marco
adoptado por la Entidad. Complementan las herramientas la Politica de
Conozca asu Cliente, los Perfiles de Riesgo y las Alertas, las cuales deben
ser desarrolladas en forma integrada.

-La elaboracion de matrices, perfiles y alertas, requieren un acabado
conocimiento de las practicas financieras, las tipologias de lavado y los
factores de riesgo propios de la Entidad, tales como la composicion de la
cartera de clientes, los productos y servicios, los canales y las zonas
donde opera. Requiere un proceso de adaptacion continua, dado el
dinamismo de dichos factores.
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